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กรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 
(Cybersecurity Framework) 

สถาบันระหว่างประเทศเพื่อการค้าและการพัฒนา (องค์การมหาชน) 
1. หลักการ 

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ได้ก าหนดให้มีการจัดท าประมวล 
แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์อันเป็นข้อก าหนดขั้นต่ าในการ 
ด าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศรวมทั้งก าหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับ
ภัยคุกคามทางไซเบอร์เมื่อมีภัยคุกคามทางไซเบอร์ หรือเหตุการณ์ที่ส่งผลกระทบหรืออาจก่อให้เกิดผลกระทบ
หรือความเสียหายอย่างมีนัยส าคัญ หรืออย่างร้ายแรงต่อระบบสารสนเทศของประเทศ 

สถาบันระหว่างประเทศเพ่ือการค้าและการพัฒนา (องค์การมหาชน) ในฐานะหน่วยงานของรัฐที่
ให้บริการข้อมูล องค์ความรู้และงานวิจัยในการพัฒนาการค้าระหว่างประเทศผ่านระบบเทคโนโลยีสารสนเทศ 
สื่อสังคมออนไลน์ และโมบายแอปพลิเคชั่น (Mobile Application) จึงจัดท าประมวลแนวทางปฏิบัติและ
กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ถือปฏิบัติ โดยอ้างอิงจากพระราชบัญญัติการรักษา
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัย 
ไซเบอร์ เรื่อง ประมวลแนวปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับ
หน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ พ.ศ ๒๕๖๔ จากส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) เพ่ือให้การรักษาความมั่นคงปลอดภัย
ไซเบอร์ของหน่วยงานรัฐปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน สอดคล้องกับ 
มาตรฐานสากล เพ่ือสนับสนุนการด าเนินงานของส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย  
ไซเบอร์แห่งชาติ 

2. นิยาม  
๑) สถาบัน หมายถึง สถาบันระหว่างประเทศเพ่ือการค้าและการพัฒนา (องค์การมหาชน)  
๒) คณะกรรมการ หมายถึง คณะกรรมการการรักษาความมั่นคงปลอดภัยทางไซเบอร์ 
3) บริการทีส่ าคัญ หมายถึง ภารกิจหรือบริการของหน่วยงาน 
4) ตัวชี้วัดความเสี่ยงที่ส าคัญ หมายถึง เครื่องมือที่ใช้วัดกิจกรรมที่อาจจะท าให้องค์กรมีความเสี่ยง

เพ่ิมขึ้นพร้อมทั้งสัญญาณเตือนเพ่ือให้หน่วยงานสามารถคาดการณ์และความเสี่ยงในอนาคต และเตรียม
มาตรการป้องกันก่อนเกิดเหตุการณ์ความเสียหาย 

5) ผู้ให้บริการภายนอก หมายถึง บุคคลหรือนิติบุคคลผู้ให้บริการภายนอก ซึ่งเป็นผู้ให้บริการด้าน
เทคโนโลยีสารสนเทศ หรือเป็นผู้ที่มีการเชื่อมต่อกับระบบเทคโนโลยีสารสนเทศของสถาบัน หรือเป็นผู้ที่
สามารถเข้าถึงข้อมูลส าคัญของสถาบัน หรือข้อมูลของผู้ใช้บริการทีค่วบคุมดูแลโดยสถาบันได้ 

6) Interface หมายถึง การเชื่อมต่อกันระหว่างเครื่องคอมพิวเตอร์กับเครื่องคอมพิวเตอร์สามารถ
ถ่ายโอนข้อมูลซึ่งกัน และกันได้ 

7) คอมไพเลอร์ (Compiler) หมายถึง โปรแกรมแปลโปรแกรม ตัวแปลโปรแกรม เป็นโปรแกรม
คอมพิวเตอร์ที่ท าหน้าที่แปลงชุดค าสั่งภาษาคอมพิวเตอร์หนึ่งไปเป็นชุดค าสั่งที่มีความหมายเดียวกันใน
ภาษาคอมพิวเตอร์อื่น 
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8) แพตช์ (Patch) หมายถึง โปรแกรมที่ใช้ในการปรับปรุงแก้ไขซอฟต์แวร์โดยส่วนใหญ่จะอยู่ใน
ลักษณะของไฟล์ และใช้เพ่ือแก้ไขช่องโหว่เรื่องความมั่นคงปลอดภัย หรือเพ่ือเพ่ิมความสามารถของซอฟต์แวร์ 
ผู้พัฒนาซอฟต์แวร์หลายรายได้เผยแพร่แพตช์ออกมาเป็นระยะ เช่น บริษัท ไมโครซอฟท์ (Microsoft) จะ
เผยแพร่แพตช์ทีแ่ก้ไขช่องโหว่ของซอฟต์แวร์ผ่านระบบวินโดว์อัพเดท (Windows Update) 

9) Recovery Time Objective (RTO) หมายถึง ระยะเวลาในการกู้คืนระบบ 
10) Recovery Point Objective (RPO) หมายถึง ระยะเวลาสูงสุดทีย่อมให้ข้อมูลเสียหาย 
11) Maximum Tolerance Period of Disruption (MTPD) หมายถึง ระยะเวลาสูงสุดที่ยอม

ให้การด าเนินงานตามภารกิจหยุดชะงัก เพ่ือรองรับการด าเนินภารกิจหรือบริการส าคัญอย่างต่อเนื่องของ
สถาบัน และรองรับการเกิดเหตุการณ์ผิดปกติต่าง ๆ ที่อาจส่งผลให้เกิดการหยุดชะงัก หรือเกิดความเสียหาย
ต่อระบบ เช่น ระยะเวลาแก้ไขภัยคุกคามให้ท างานได้ตามปกติให้เร็วทีสุ่ด  

12) เหตุการณ์ (Event) หมายถึง การเกิดขึ้นที่สังเกตได้ (Observable Occurrence) ในระบบ
เครือข่าย สภาพแวดล้อม กระบวนการล าดับ การด าเนินการ หรือบุคลากร เหตุการณ์อาจมี หรือไม่มีลักษณะ
ทีส่่งผลเชิงลบก็ได้ 

13) เหตุภัยคุกคามทางไซเบอร์ (Cyber Incident) หมายถึง เหตุการณท์ี่มีผลเชิงลบที่เกิดจากการ
กระท าหรือการด าเนินการใด ๆ โดยมิชอบโดยใช้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึง
ประสงค์ โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่ 
เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท างานของ
คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอืน่ทีเ่กีย่วขอ้ง 

14) ภัยคุกคามทางไซเบอร์ (Cyber Threat) หมายถึง การกระท าหรือการด าเนินการใด ๆ โดย 
มิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือ โปรแกรมไม่ พึงประสงค์โดยมุ่งหมายให้เกิดการ
ประทุษรา้ยต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกีย่วข้อง และเป็นภยันตรายที่ใกล้จะถึง
ทีจ่ะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่น
ทีเ่กี่ยวข้อง 

15) เหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญ หมายถึง เหตุภัยคุกคามทางไซเบอร์ที่
ปรากฏต่อระบบสารสนเทศ และเป็นโครงสร้างพื้นฐานส าคัญทาง สารสนเทศตามมาตรา ๔๙ ซึ่งคณะกรรมการ
การรักษาความมัน่คงปลอดภัยไซเบอร์แห่งชาติได้ก าหนดลักษณะของภัยคุกคามทางไซเบอร์ไว้ตาม มาตรา ๖๐ 
แห่งพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 
3. ขอบเขต 

เอกสารนี้ครอบคลุมกรอบมาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์ ตามมาตรา ๔๔ แห่ง
พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 ส าหรับสารสนเทศทีส่ าคัญของสถาบัน 
4. กรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ ประกอบไปด้วย ๕ หัวข้อหลัก 

4.1 การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์
ข้อมูลอ่ืนที่เกี่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล (Identify) 

๑) การจัดการทรัพย์สิน (Asset Management) 
๒) การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง (Risk Assessment and Risk 

Management Strategy) 
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๓) การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and 
Penetration Testing) 

๔) การจัดการผู้ให้บริการภายนอก (Third Party Management) 

4.2 มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 

๑) การควบคุมการเข้าถึง (Access Control) 
๒) การท าให้ระบบมีความแข็งแกร่ง (System Hardening)  
๓) การเชื่อมต่อระยะไกล (Remote Connection) 
๔) สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media) 
๕) การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness) 
๖) การแบ่งปันข้อมูล (Information Sharing) 

4.3 มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) 

๑) การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and 
Monitoring) 

4.4 มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 

๑) แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan)  
๒) แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
๓) การฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Exercise) 

4.5 มาตรการรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Recover) 
การรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience 

and Recovery) 

หัวข้อหลักที่ ๑ การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ 
ข้อมูลอื่นทีเ่กีย่วข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล (Identify) 

กรอบมาตรฐาน 

1.1. การจัดการทรัพย์สิน (Asset Management) 

1.1.1 ต้องมีทะเบียนทรัพย์สิน (Inventory) ที่ระบุทรัพย์สินของบริการที่ส าคัญของสถาบัน 
และดูแลรักษาทะเบียนทรัพย์สินให้เป็นปัจจุบัน โดยทะเบียนทรัพย์สินต้องมีข้อมูลอย่างน้อย ดังนี้ 

ก) ชื่อ/ค าอธิบายของทรัพย์สินของบริการที่ส าคัญ 
ข) ฟังก์ชันที่ส าคัญของทรัพย์สินของบริการที่ส าคัญ 
ค) การระบุและการจัดล าดับความส าคัญของทรัพย์สินบริการที่ส าคัญ 
ง) เจ้าของและ/หรือผู้ด าเนินการของทรัพย์สินของบริการที่ส าคัญ 
จ) ต าแหน่งทางกายภาพของทรัพย์สินของบริการที่ส าคัญแต่ละรายการ และ 
ฉ) การขึ้นต่อกันของทรัพย์สินของบริการที่ส าคัญบนระบบ/เครือข่ายภายใน และ/หรือ

ภายนอก 
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1.1.2 ต้องระบุขอบเขตเครือข่ายของบริการที่ส าคัญของสถาบัน และระบบคอมพิวเตอร์ที่
เชื่อมต่อโดยตรงและมีนัยส าคัญ (Direct and Significant Interface) 

1.1.3 ต้องมีการตรวจสอบทะเบียนทรัพย์สินอย่างน้อยปีละหนึ่ ง (1) ครั้ง หากมีการ
เปลี่ยนแปลงใด ๆ กับทรัพย์สินของบริการที่ส าคัญของสถาบันให้ปรับปรุงทะเบียนทรัพย์สินดังกล่าวด้วย 

1.1.4 ต้องด าเนินการประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ของบริการ
ทีส่ าคัญสถาบัน ซึ่งรวมถึงรายการทั้งหมดท่ีระบุไว้ในทะเบียนทรัพย์ อย่างน้อยปีละหนึ่ง (1) ครั้ง 

1.2 การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง (Risk Assessment and Risk 
Management Strategy) 

1.2.1 ต้องประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ อย่างน้อยปีละหนึ่ง (1) ครั้ง 
หรือเมื่อมีการเปลี่ยนแปลงที่ส าคัญที่กระทบต่อโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของสถาบัน ตามเกณฑ์
ประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่ ก าหนดไว้ในการบริหารความเสี่ยง (Risk 
Management) ตามนโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ที่คณะกรรมการ
ประกาศก าหนด 

1.2.2 ต้องปรับปรุงทะเบียนความเสี่ยงทุกครั้งหลังการประเมินความเสี่ยงด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ ทะเบียนความเสี่ยงต้องจัดท าเอกสารโดยมีรายละเอียดอย่างน้อย ดังต่อไปนี้ 

2.1 วันที่ระบุความเสี่ยง (Date the Risk is Identified)  
2.2 ค าอธิบายของความเสี่ยง (Description of the Risk) 
2.3 โอกาสที่จะเกิดข้ึน (Likelihood of Occurrence) 
2.4 ความรุนแรงของเหตุการณ์ (Severity of the Occurrence)  
2.5 การจัดการความเสี่ยง (Risk Treatment) 
2.6 เจ้าของความเสี่ยง (Risk Owner) 
2.7 สถานะของการจัดการความเสี่ยง (Status of Risk Treatment) และ  
2.8 ความเสี่ยงที่เหลือ (Residual Risk) 

1.3 การประเมินช่อ งโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and 
Penetration Testing) 

1.3.1 ต้องด าเนินการประเมินช่องโหว่ของบริการที่ส าคัญของสถาบัน อ้างอิงตามหลักการบริ
หารความเสี่ยงของหน่วยงานเพ่ือระบุจุดอ่อนด้านความมั่นคงปลอดภัยและการควบคุมโดยครอบคลุมบริการที่
ส าคัญของสถาบัน ซึ่งเป็น 

ก) ระบบเทคโนโลยีสารสนเทศ (Information Technology (IT) system) 
ข) ระบบทีใ่ช้ควบคุมเครื่องจักรในอุตสาหกรรม (Industrial Control System: ICS) 

1.3.2 ต้องตรวจสอบให้แน่ใจว่าขอบเขตของการประเมินช่องโหว่แต่ละรายการ ประกอบด้วย 

ก) การประเมินความมัน่คงปลอดภัยของโฮสต์ (Host Security Assessment)  
ข) การประเมินความมัน่คงปลอดภัยของเครือข่าย (Network Security Assessment) 
ค) การตรวจสอบความมั่นคงปลอดภัยของสถาปัตยกรรม (Architecture Security 

Review) 
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1.3.3 ต้องท าการประเมินช่องโหว่ของบริการที่ส าคัญของสถาบัน เพ่ือระบุจุดอ่อนด้านความ
มั่นคงปลอดภัยและควบคุมก่อนที่จะท าการทดสอบระบบใหม่ใด ๆ ที่เชื่อมต่อ หรือด าเนินการเปลี่ยนแปลง
ระบบที่ส าคัญใด ๆ กับบริการที่ส าคัญของสถาบันการเปลี่ยนแปลงระบบที่ส าคัญ ได้แก่การเพ่ิมโมดูล
แอปพลิเคชั่น (Adding New Application Module) การปรับปรุงระบบ และการปรับเปลี่ยนเทคโนโลยี 

1.3.4 ควรพิจารณาด าเนินการทดสอบเจาะระบบ (Penetration Testing) บริการที่ส าคัญของ
สถาบัน โดยเฉพาะอย่างยิ่งระบบเทคโนโลยีสารสนเทศ ( Information Technology: IT) ที่เชื่อมต่อกับ
อินเทอร์เน็ต (Internet Facing) ให้สอดคล้องกับระดับของความเสี่ยง และพิจารณาผลกระทบหรือความเสี่ยง
จากการทดสอบเจาะระบบด้วย 

1.3.5 ต้องตรวจสอบให้แน่ ใจว่ าขอบเขตของการทดสอบเจาะระบบ (Scope of a 
Penetration Test) รวมถึงการทดสอบเจาะระบบของโฮสต์ เครือข่าย และแอปพลิเคชันของบริการที่ ส าคัญ
ของสถาบัน โดยเฉพาะอย่างยิ่ง ทุกระบบทีเ่ป็นมีการเชื่อมตอ่อินเทอร์เน็ตโดยตรง (Internet Facing) 

1.3.6 ควรพิจารณาด าเนินการทดสอบเจาะระบบอย่างน้อยปีละ ๑ (หนึ่ง) ตามความจ าเป็น 
เพ่ือตรวจสอบความถูกต้องของระบบรักษาความมั่นคงปลอดภัยไซเบอร์ของบริการที่ส าคัญของสถาบันก่อนที่
จะท าการทดสอบระบบใหม่ หรือการเปลี่ยนแปลงระบบที่ส าคัญ เช่น โมดูลเสริม การปรับปรุงระบบ และการ
ปรับเปลี่ยนเทคโนโลยี เป็นต้น 

1.3.7 ต้องตรวจสอบให้แน่ใจว่าการทดสอบเจาะระบบและผู้ทดสอบเจาะระบบ (Penetration 
Testers) ที่ท าการทดสอบเจาะระบบบนโครงสร้ างพ้ืนฐานส าคัญสารสนเทศ มีการรับรองและได้ รับ
ประกาศนียบัตร (Accreditations and Certifications) ที่เป็นที่ยอมรับในอุตสาหกรรม และเป็นอิสระจาก
ระบบทีท่ าการทดสอบเจาะระบบ ทั้งนี้ คุณสมบัติของผู้ทดสอบเจาะระบบ ให้เป็นไปตามหลักเกณฑ์และวิธีการ
ที่หน่วยงานควบคุมหรือก ากับดูแลก าหนด 

1.3.8 ต้องตรวจสอบให้แน่ใจว่าการทดสอบเจาะระบบทั้งหมดโดยผู้ให้บริการทดสอบเจาะ
ระบบด าเนินการภายใต้การดูแลของสถาบัน 

1.3.9 ต้องสร้างกระบวนการเพ่ือติดตามและจัดการกับช่องโหว่ที่ระบุในผลการประเมินช่อง
โหว่และในผลการทดสอบเจาะระบบและตรวจสอบว่าช่องโหว่ที่ระบุทั้งหมดได้รับการแก้ไขอย่างเพียงพอ 

1.3.10 หากได้รับการร้องขอจาก กกม. หรือส านักงานหน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง 
สารสนเทศต้องส่งส าเนารายงานสรุปผลการทดสอบเจาะระบบ เพ่ือประโยชน์ในการประเมินระดับความเสี่ยง
ด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานดังกล่าวไปยังส านักงานภายในก าหนด ๓๐ (สามสิบ) วัน นับแต่
วันที่ ได้รับหนังสือด้วย ทั้งนี้ รูปแบบรายงานสรุปผลการทดสอบเจาะระบบ ให้เป็นไปตามหลักเกณฑ์และ
วิธีการทีส่ถาบัน ประกาศก าหนด 

1.4 การจัดการผู้ให้บริการภายนอก (Third Party Management) 

1.4.1 ต้องรับผิดชอบ (Responsible) และมีภาระรับผิดชอบ (Accountable) ต่อการดูแล
รักษาความมั่นคงปลอดภัยไซเบอร์ของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ แม้ว่าผู้ให้บริการภายนอก
ด าเนินงานใด ๆ ก็ตามในส่วนของบริการที่ส าคัญของสถาบัน 

1.4.2 ต้องก าหนดข้อก าหนดด้านความมั่นคงปลอดภัยไซเบอร์เพ่ือลดความเสี่ยงที่เกี่ยวข้องกับ
การเข้าถึงกระบวนการจัดเก็บ การสื่อสาร และการด าเนินการของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของ
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ผู้ให้บริการภายนอกในข้อตกลงระดับการให้บริการ (Service Level Agreement) หรือเงื่อนไขของสัญญากับ
ผู้ให้บริการภายนอก ข้อก าหนดต้องค านึงถึงรายละเอียดอย่างน้อย ดังต่อไปนี้ 

ก) ประเภทของผู้ให้บริการภายนอกที่เข้าถึงทรัพย์สินของบริการที่ส าคัญของสถาบันตาม
ความต้องการทางธุรกิจขององค์กร และโปรไฟล์ความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ 

ข) ภาระหน้าที่ของผู้ให้บริการภายนอกในการปกป้องบริการที่ส าคัญหน่วยงานของรัฐ
และหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศจากภัยคุกคามทางไซเบอร์ 

ค) ความเสี่ยงที่เก่ียวข้องกับบริการและห่วงโซ่อุปทานผลิตภัณฑ์ และ 
ง) สิทธิ์ของสถาบันในการตรวจสอบความมั่นคงปลอดภัยไซเบอร์ของผู้ให้บริการภายนอก 

1.4.3 ควรพิจารณาสร้างกระบวนการตรวจสอบความถูกต้องของผู้ให้บริการภายนอกว่า
สอดคล้องกับข้อก าหนดด้านความม่ันคงปลอดภัยไซเบอร์ในเงื่อนไขของสัญญา ตัวอย่างเช่น การตรวจสอบโดย
บุคคลที่สาม และการตรวจสอบผลิตภัณฑ์ 

1.4.4 ควรพิจารณาด าเนินการเจรจาต่อรองเงื่อนไขของสัญญาจ้างให้สอดคล้องกับกรณีที่มี
ข้อก าหนดทางกฎหมายหรือข้อบังคับใหม่  

หัวข้อหลักท่ี ๒ มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect)  

กรอบมาตรฐาน  
2.1 การควบคุมการเข้าถึง (Access Control) 

2.1.1 ต้องตรวจสอบให้แน่ใจว่าการเข้าถึงบริการที่ส าคัญของสถาบันถูกจ ากัดไว้ที่ 
ก) บุคลากร และกิจกรรมที่ได้รับอนุญาต และ 
ข) อุปกรณ์ และอินเทอร์เฟซ (Interface) ที่ได้รับอนุญาต 

2.1.2 ในส่วนที่เกี่ยวกับภาระหน้าที่ภายใต้ข้อ 2.1.1 สถาบันต้องก าหนดให้แต่ละบุคลากร 
กิจกรรมและกระบวนการที่ได้รับอนุญาต มีการใช้เทคนิคการตรวจสอบสิทธิ์ที่สอดคล้องกับโปรไฟล์ความเสี่ยง
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Profile) ส าหรับแต่ละโหมดการเข้าถึง
บริการที่ส าคัญของสถาบัน 

2.1.3 ต้องเก็บรักษาบันทึกของการเข้าถึงทั้งหมด (Logs of All Access) และความพยายาม
ทั้งหมดในการเข้าถึงบริการที่ส าคัญของสถาบันและตรวจสอบ บันทึกเหล่านี้เพ่ือหากิจกรรมที่ผิดปกติเป็น
ประจ า ความสม่ าเสมอในการตรวจสอบบันทึกเหล่านี้ ควรสอดคล้องกับความถี่ หรือความสม่ าเสมอของ
กิจกรรมการเข้าถึงดังกล่าว 

2.1.4 ต้องตรวจสอบให้แน่ใจว่าการเข้าถึงอินเทอร์เฟซ ( Interface) ของบริการที่ส าคัญของ
สถาบัน (เช่น USB, พอร์ตอนุกรม) และการเข้าถึงทาง ลอจิคอล (Logical) มีการก ากับดูแลโดย 

ก) ท าภายใต้การดูแลของสถาบันเท่านั้น และ 
ข) ด าเนินการในสถานที่ หากเป็นไปได้ 

2.2 การท าให้ระบบมีความแข็งแกร่ง (System Hardening) 

2.2.1 ต้องสร้างมาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย (Security Baseline 
Configuration Standards) ส าหรับระบบปฏิบัติการแอปพลิเคชั่น และอุปกรณ์เครือข่ายทั้งหมดของบริการที่ 
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ส าคัญของสถาบันที่สอดคล้องกับโปรไฟล์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
(Cybersecurity Risk Profile) ของบริการที่ส าคัญของสถาบัน 

2.2.2 มาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย (Security Baseline 
Configuration Standards) ต้องมีหลักการรักษาความม่ันคงปลอดภัยอย่างน้อย ดังต่อไปนี้ 

ก) สิทธิพิเศษในการเข้าถึงน้อยที่สุด (Least Access Privilege) 
ข) การแบ่งแยกหน้าที่ (Separation of Duties) 
ค) การบังคับใช้นโยบายความซับซ้อนของรหัสผ่าน 
ง) การลบบัญชีที่ไม่ได้ใช้ 
จ) การลบบริการและแอปพลิเคชันที่ไม่จ าเป็น เช่น การลบคอมไพเลอร์ (Removal of 

Compiler) และแอปพลิเคชันสนับสนุนผู้ให้บริการภายนอก (Vendor Support 
Application) 

ฉ) การปิดพอร์ตเครือข่ายที่ไม่ได้ใช้งาน 
ช) การป้องกันมัลแวร์ (Malware) และ 
ซ) การปรับปรุงซอฟต์แวร์และแพตช์ (Patch) ความมั่นคงปลอดภัยของระบบอย่างทัน

การณ์และเหมาะสม 

2.2.3 ต้องตรวจสอบให้แน่ใจว่ามีการใช้มาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคง
ปลอดภัย (Security Baseline Configuration Standards) ตามที่ระบุไว้ก่อนที่จะมีทรัพย์สินใด ๆ เชื่อมต่อ
หรือเมือ่มีการ เปลี่ยนแปลงหรือปรับปรุงบริการที่ส าคัญของสถาบัน 

2.2.4 ต้องตรวจสอบมาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย (Security 
Baseline Configuration Standard) ของบริการที่ส าคัญของสถาบัน อย่างน้อยปีละหนึ่ง (1) ครั้ง เพ่ือให้
แน่ใจว่ามาตรฐานเหล่านี้ยังคงมีประสิทธิภาพต่อภัยคุกคามทางไซเบอร์ 

2.2.5 ต้องจัดท ากระบวนการจัดการเปลี่ยนแปลง (Change Management Process) เพ่ือ
อนุญาตและตรวจสอบความถูกต้องของการเปลี่ยนแปลงระบบทั้งหมดทีม่ีต่อบริการทีส่ าคัญของสถาบัน 

2.3 การเชื่อมตอ่ระยะไกล (Remote Connection) 

2.1.1 ต้องตรวจสอบให้แน่ใจว่าการเชื่อมต่อระยะไกลทั้งหมดมายังบริการที่ส าคัญสถาบันมี
มาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ที่มีประสิทธิภาพ เพ่ือป้องกันและตรวจจับการเข้าถึงโดยไม่ได้รับ
อนุญาต 

2.1.2 ส าหรับการเชื่อมต่อระยะไกลกับบริการที่ส าคัญของสถาบันต้องปฏิบัติตามแนวทาง
ปฏิบัติดังต่อไปนี้ 

ก) ในกรณีที่เป็นไปได้ให้เปิดใช้งานการเชื่อมต่อไปยัง หรือจากไซต์ระยะไกล เมื่อจ าเป็น
เท่านั้น 

ข) ในกรณีที่เป็นไปได้ ใช้เทคนิคการพิสูจน์ตัวตน (Authentication Techniques) ที่มี
ความมั่นคงปลอดภัยในการส่ง (Transmission Security) และความสมบูรณ์ของ
ข้อความ (Message Integrity) ที่แข็งแกร่ง 

ค) ใช้การเข้ารหัสส าหรับการเชื่อมต่อเครือข่ายทั้งหมด เช่น https, ssh, scp เป็นต้น 
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ง) ไมอ่นุญาตให้เชื่อมต่อระยะไกลจากการใช้ค าสั่งระบบ (Issuing System Commands) 
ที่จะส่งผลกระทบต่อการด าเนินการบริการที่ส าคัญสถาบัน เว้นแต่จะได้รับอนุญาต
อย่างชัดเจนเนื่องจากความต้องการทางธุรกิจ และ 

จ) จ ากัดการไหลของข้อมูลเฉพาะฟังก์ชันขั้นต่ าที่จ าเป็นส าหรับการเชื่อมต่อ 

2.4 สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media) 
2.4.1 ต้องตรวจสอบให้แน่ใจว่ามีการใช้การควบคุมอย่างเข้มงวดในการเชื่อมต่อสื่อบันทึก

ข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา (เช่น คอมพิวเตอร์พกพา (Laptop)) กับบริการที่
ส าคัญของสถาบัน โดยใช้มาตรการอย่างน้อย ดังนี้ 

ก) ในกรณีที่มีฟังก์ชันให้ปิดใช้งานพอร์ตการเชื่อมต่อภายนอกทั้งหมด (เช่น พอร์ต USB) 
ที่รองรับสื่อบันทึกข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา และเปิดใช้
งานเมื่อจ าเป็น เท่านั้น 

ข) ใช้สื่อบันทึกข้อมูลที่ได้รับอนุญาตตามข้อ ๒.๑.๑ (ข) เท่านั้น และ 
ค) ตรวจสอบว่าสื่อบันทึกข้อมูลแบบถอดได้และอุปกรณ์คอมพิวเตอร์พกพาทั้งหมดไม่

มีมัลแวร์ก่อนที่จะเชื่อมต่อกับบริการที่ส าคัญของสถาบัน  

2.4.2 ต้องเข้ารหัสข้อมูลที่ละเอียดอ่อนทั้งหมดของบริการที่ส าคัญของสถาบันบนสื่อบันทึก
ข้อมูลแบบถอดได้  

2.5 การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness)  

2.5.1 ต้องให้ความส าคัญกับแผนงานในการสร้างตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ 
(Cybersecurity Awareness) ส าหรับเจ้าหน้าที่ ผู้รับเหมา และผู้ให้บริการภายนอกบุคคลที่สามที่สามารถ
เข้าถึงโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศได้ต้องมีรายละเอียดอย่างน้อย ดังต่อไปนี้  

ก) กิจกรรมให้ความรู้แก่บุคลากรทุกประเภท ได้แก่  

• เจ้าหน้าที่ใหม่ (New Employees)  
• ผู้ใช้และระดับบริหาร (Users and Management)  
• เจ้าหน้าที่สนับสนุนโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ เช่น ผู้ให้บริการ IT 

และ ICS และ  
• ผู้ขาย ผู้รับเหมาและผู้ให้บริการ (Vendors, Contractors and Service Providers) 

ข) การเผยแพร่ความรับผิดชอบของกลุ่มและบุคคลตามล าดับส าหรับการรักษาความ
มั่นคงปลอดภัยไซเบอร์ของบริการที่ส าคัญของสถาบัน  

ค) การตระหนักรู้กฎหมายความมั่นคงปลอดภัยไซเบอร์ กฎ ระเบียบ นโยบาย แนวปฏิบัติ 
มาตรฐาน และขั้นตอนที่เกี่ยวข้องกับการใช้งาน และการเข้าถึงโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ และ 

ง) การสื่อสารอย่างสม่ าเสมอและทันท่วงทีครอบคลุมเนื้อหาส าหรับการสร้างความ
ตระหนักรู้ด้าน ความมั่นคงปลอดภัยไซเบอร์ และภัยคุกคามทางไซเบอร์ ผลกระทบ 
และการบรรเทาผลกระทบ  
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2.5.2 ต้องทบทวนแผนงานในการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์อย่าง
น้อยปีละ หนึ่ง (๑) ครั้ง เพ่ือให้แน่ใจว่าเนื้อหาของแผนงานยังคงเป็นปัจจุบันและมีรายละเอียดที่ เกี่ยวข้อง
เหมาะสม 

2.6 การแบ่งปันข้อมูล (Information Sharing) 

 ต้องก าหนดขั้นตอนเพ่ือแบ่งปันข้อมูลเกี่ยวกับเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์
และภัยคุกคามทางไซเบอร์ในส่วนที่เกี่ยวกับโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศและมาตรการบรรเทา
ผลกระทบใด ๆ ที่ด าเนินการเพ่ือตอบสนองต่อเหตุการณ์หรือภัยคุกคามดังกล่าวกับบุคคลที่ได้รับผลกระทบ
หรืออาจเกิดขึ้นได้ ได้รับผลกระทบจากเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์หรือภัยคุกคามด้าน
ความมั่นคงปลอดภัยไซเบอร์ (เช่น ผู้ใช้ ผู้รับเหมาที่ให้บริการแก่บริการที่ ส าคัญของสถาบัน และเจ้าของ
คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ที่จ าเป็นต้องเชื่อมต่อกับบริการที่ส าคัญของสถาบัน) เพ่ือให้สามารถใช้
มาตรการป้องกันทีจ่ าเป็นได ้

 รายละเอียด แนวทางและรูปแบบในการแบ่งปันข้อมูล เพ่ือความเป็นมาตรฐานในการปฏิบัติงาน
และสามารถใช้ข้อมูลได้อย่างมีประสิทธิภาพ ให้เป็นไปตามหลักเกณฑ์และวิธีการทีส่ านักงานประกาศก าหนด 

หัวข้อหลักท่ี ๓ มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect)  

กรอบมาตรฐาน  

3.1 การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring)  

3.1.1 ต้องสร้างกลไกและกระบวนการเพื่อ  

ก) ตรวจจับเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ทั้งหมดที่เกี่ยวข้องกับบริการ
ทีส่ าคัญของสถาบัน 

ข) การจัดประเภทและวิเคราะห์เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ที่ตรวจ
พบ และ  

ค) การระบุว่ามีภัยคุกคามทางไซเบอร์หรือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซ
เบอร์ท่ีเกี่ยวข้องกับบริการทีส่ าคัญของสถาบันหรือไม ่

3.1.2 ต้องด าเนินการทบทวนกลไกและกระบวนการภายในข้อ ๓.๑.๑ อย่างน้อยปีละหนึ่ง (๑) 
ครั้ง เพ่ือให้แน่ใจว่ากลไกและกระบวนการต่าง ๆ ยังคงมีประสิทธิภาพ 

หัวข้อหลักท่ี ๔ มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond)  

กรอบมาตรฐาน  

4.1 แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan)  

ต้องมีการจัดท า สื่อสาร ฝึกซ้อม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร์ 
ตามที่ระบุไว้ในประมวลแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ อย่างน้อยปีละหนึ่ง (๑) ครั้ง 
เพ่ือให้แนใ่จว่าแผนการรับมือภัยคุกคามทางไซเบอร์สามารถด าเนินการได้อย่างมีประสิทธิภาพและประสิทธิผล 
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4.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 

4.2.1 ต้องจัดท าแผนการสื่อสารในภาวะวิกฤตเพ่ือตอบสนองต่อวิกฤตที่เกิดจากเหตุการณ์ที่
เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 

4.2.2 ต้องตรวจสอบให้แน่ใจว่าแผนการสื่อสารในภาวะวิกฤต  

ก) จัดตั้งทีมสื่อสารในภาวะวิกฤตเพ่ือเปิดใช้งานในช่วงวิกฤต  
ข) ระบุสถานการณ์จ าลองเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ที่เป็นไปได้

และแผนการด าเนินการที่เก่ียวข้อง  
ค) ระบุกลุ่มเป้าหมาย และผู้มีส่วนได้ส่วนเสียส าหรับสถานการณ์จ าลองเหตุการณ์ที่

เกีย่วกับความม่ันคงปลอดภัยไซเบอร์แต่ละประเภท  
ง) ระบุโฆษกหลักและผู้เชี่ยวชาญด้านเทคนิคที่จะเป็นตัวแทนขององค์กรเมื่อกล่าวแถลง

กับสื่อมวลชน และ  
จ) ระบุแพลตฟอร์ม/ช่องทางการเผยแพร่ที่เหมาะสม (เช่น สื่อดั้งเดิม และโซเชียลมีเดีย) 

ส าหรับการเผยแพร่ข้อมูล 

4.2.3 ต้องตรวจสอบให้แน่ใจว่าแผนการสื่อสารในภาวะวิกฤตรวมถึงการประสานงานระหว่างทุก
ฝ่ายทีไ่ด้รับผลกระทบเพือ่ให้แน่ใจว่ามีการตอบสนองที่ประสานกันและสอดคล้องกันในช่วงวิกฤต 

4.2.4 ต้องด าเนินการฝึกซ้อมแผนการสื่อสารในภาวะวิกฤต อย่างน้อยปีละหนึ่ง (๑) ครั้ง เพ่ือให้
แน่ใจว่าสามารถสื่อสารและเผยแพร่ข้อมูลได้อย่างทันท่วงทีและมีประสิทธิผลในช่วงวิกฤตอันเนื่องมาจาก
เหตุการณ์ทีเ่กีย่วกับความม่ันคงปลอดภัยไซเบอร์  

4.3 การฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Exercise)  

4.3.1 ตามมาตรา ๒๒ วรรคหนึ่ง (๑๓) สถาบันต้องมีส่วนร่วมในการฝึกซ้อมรับมือกับภัย
คุกคามทางไซเบอร์ หากได้รับค าสั่งเป็นลายลักษณ์อักษรให้ท าโดยคณะกรรมการ การฝึกซ้อมการรักษาความ
มั่นคงปลอดภัยไซเบอร์ดังกล่าวอาจด าเนินการได้ทั้งในระดับชาติ หรือระดับภาคส่วนหน่วยงานของรัฐ และ
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศต้องตรวจสอบให้แน่ใจว่าบุคลากรที่เกี่ยวข้องที่ระบุไว้ใน
แผนการรับมือภัยคุกคามทางไซเบอร์มีส่วนร่วมในการฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ดังกล่าว 

4.3.2 ต้องปฏิบัติตามค าขอใด ๆ ของคณะกรรมการเพ่ือให้ข้อมูลที่เกี่ยวข้องกับบริการที่ส าคัญ 
ของสถาบัน เพ่ือวัตถุประสงค์ในการวางแผนและ ด าเนินการฝึกซ้อมรับมือกับภัยคุกคามทางไซเบอร์ ข้อมูลที่
คณะกรรมการอาจร้องขอภายใต้ข้อนี้รวมถึงแผนการรับมือภัยคุกคามทางไซเบอร์และแผนการสื่อสารในภาวะ
วิกฤตที่ก าหนดขึ้นตามข้อ ๔.๑ และข้อ ๔.๒ ขั้นตอนการปฏิบัติงานมาตรฐานที่เกี่ยวข้องกับการด าเนินงานของ
บริการทีส่ าคัญของสถาบัน 

หัวข้อหลักท่ี ๕ มาตรการรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Recover)  

กรอบมาตรฐาน  

5.1. การรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience 
and Recovery)  

5.1.1. ต้องจัดท าแผนความต่อเนื่องทางธุรกิจ (Business Continuity Plan : BCP) เพ่ือให้
แน่ใจว่าบริการที่ส าคัญของสถาบันสามารถให้บริการที่จ าเป็นต่อไปได้ในกรณีที่เกิดการหยุดชะงักเนื่องจาก
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เหตุการณ์ที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร์ เพ่ือให้สามารถใช้ปฏิบัติงานได้จริงรวมถึงสอบทานแผนของผู้
ให้บริการภายนอกเพ่ือพิจารณาความสอดคล้องกับแผนของสถาบัน เช่น ความสอดคล้องกันของขอบเขตค า
นิยามและการก าหนดระยะเวลาที่ส าคัญ: Maximum Tolerable Period of Disruption (MTPD), Recovery 
Time Objective (RTO) และ Recovery Point Objective (RPO) เป็นต้น  

การจัดท าแผนความต่อเนื่องทางธุรกิจ (Business Continuity Plan : BCP) ให้เป็นไป ตาม
หลักเกณฑ์ และวิธีการที ่สกมช. ประกาศก าหนด 

5.1.2. ต้องตรวจสอบให้แน่ใจว่ามีการฝึกซ้อม BCP อย่างน้อยปีละหนึ่ง (๑) ครั้ง เพ่ือประเมิน
ประสิทธิภาพของ BCP ต่อภัยคุกคามทางไซเบอร์และเหตุการณ์ที่ เกี่ยวกับความมั่นคงปลอดภัย 
ไซเบอร์ 


