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แนวทางปฏิบัติการประเมนิความเสี่ยง 
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

1. บทน า (INTRODUCTION) 

1.1 ควำมส ำคัญของกำรประเมินควำมเสี่ยงด้ำนควำมม่ันคงปลอดภัยไซเบอร์ 
 ด้วยความก้าวหน้าทางเทคโนโลยีอย่างรวดเร็ว ภูมิทัศน์ของภัยคุกคามทางไซเบอร์ที่เปลี่ยนไป และความ
เป็นดิจิทัลที่เพ่ิมขึ้น สถาบันระหว่างประเทศเพ่ือการค้าและการพัฒนา อาจเผชิญกับความเสี่ยงด้านความมั่นคงปลอดภัย
ไซเบอร์ที่มากขึ้น ซึ่งอาจส่งผลกระทบในทางลบต่อทางสถาบัน ดังนั้นจึงมีความจ าเป็นในการจัดการความเสี่ยงด้าน
ความมั่นคงปลอดภัยไซเบอร์เหล่านี้อย่างมีประสิทธิภาพ 
 การประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Assessment) (เรียกว่า 
"การประเมินความเสี่ยง" (Risk Assessment)) เป็นส่วนส าคัญของกระบวนการจัดการความเสี่ยงของสถาบัน โดย
การประเมินความเสี่ยงท าให้สามารถ: 
  - ระบุเหตุการณ์ความเสี่ยงที่เป็นภัยคุกคาม และอาจน าไปสู่กระทบต่อสถาบันในด้านต่างๆ 
  - ก าหนดระดับของความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ที่ต้องเผชิญ ความเข้าใจที่ดีเกี่ยวกับ
ระดับความเสี่ยงจะช่วยให้สถาบันสามารถทุ่มเทการด าเนินการและทรัพยากรที่เพียงพอ เพ่ือจัดการกับความเสี่ยงที่
มีล าดับความส าคัญสูงสุด 
  - สร้างวัฒนธรรมที่ตระหนักถึงความเสี่ยงภายในสถาบัน เพ่ือให้เจ้าหน้าที่ของสถาบันมีส่วนร่วม
ในการจัดการเกี่ยวกับความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ 

2. วัตถุประสงค์ (PURPOSE) 

เพ่ือให้หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ มีกรอบการด าเนินงานเกี่ยวกับวิธีด าเนินการ
ประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ท่ีเหมาะสม 

3. กลุ่มเป้ำหมำย (Audience) 
 กลุ่มเป้าหมายมีดังต่อไปนี้ 
 - ผู้มีส่วนได้ส่วนเสีย (Stakeholders) (เช่น หัวหน้างาน ผู้ดูแลระบบ หัวหน้างาน เจ้าหน้าที่รักษาความ
มั่นคงปลอดภัยสารสนเทศ ฯลฯ) ภายในสถาบัน  
 - ที่ปรึกษาภายนอกหรือผู้ให้บริการด าเนินการประเมินความเสี่ยงในนามของสถาบัน 

4. ขอบเขต (SCOPE) 
ขอบเขตของแนวทางฉบับนี้มุ่งเน้นไปที่กรอบความเสี่ยง การประเมิน และการจัดการเท่านั้น ส าหรับ

หัวข้ออ่ืน ๆ เช่น การติดตามและการรายงานความเสี่ยง ซึ่งอยู่ภายใต้ขอบเขตที่กว้างขึ้นของการจัดการความเสี่ยง อยู่
นอกเหนือขอบเขตของแนวทางฉบับนี้ 
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5. สร้ำงบริบทควำมเสี่ยง (ESTABLISH RISK CONTEXT) 
เป็นการสร้างข้อก าหนดที่ส าคัญส าหรับการประเมินความเสี่ยง เพ่ือให้กลุ่มเป้าหมาย ผู้มีส่วนได้ส่วน

เสียทั้งภายในและภายนอกที่เกี่ยวข้องในการด าเนินการประเมินความเสี่ยงมีความเข้าใจร่วมกันเกี่ยวกับวิธีก าหนด
กรอบความเสี่ยง การยอมรับความเสี่ยงที่ต้องพิจารณา และความรับผิดชอบของเจ้าของความเสี่ยง 

5.1 นิยำมควำมเสี่ยงทำงไซเบอร์ 
คือแนวโน้มที่จะได้รับผลกระทบจากการหยุดชะงักต่อข้อมูลที่ละเอียดอ่อน การเงิน หรือการด าเนิน

กิจกรรมทางด้านออนไลน์ รวมถึงการให้บริการที่มีความเกี่ยวข้องต่อการด าเนินงานและการให้บริการประชาชน 
โดยทั่วไป ความเสี่ยงทางไซเบอร์มีความเกี่ยวข้องกับเหตุการณ์ที่อาจส่งผลให้เกิดการละเมิดข้อมูล การขโมยข้อมูล 
หรือการท าลายข้อมูลเพื่อให้ไม่สามารถให้บริการได้ 

การประเมินความเสี่ยงด้านความปลอดภัยทางไซเบอร์ช่วยให้สถาบันเข้าใจ ควบคุม และลดความเสี่ยง
ทางไซเบอร์ทุกรูปแบบ ที่เป็นองค์ประกอบส าคัญของการบริหารความเสี่ยงและลดความเสี่ยง หากไม่มีการประเมิน
ความเสี่ยงการรักษาความปลอดภัยทางไซเบอร์ อาจส่งผลกระทบต่อข้อมูลและทรัพยากรส าคัญใน การด าเนินการ
อยู่ของสถาบันได้ การใช้มาตรการรักษาความปลอดภัยทางไซเบอร์ มีวิธีการค านวณตาม OWASP Risk 
Assessment 

 - ความน่าจะเป็น (Likelihood) ของเหตุการณ์ภัยคุกคามท่ีเกิดข้ึนกับช่องโหว่ของทรัพย์สิน 
 - ผลกระทบที่เกิดขึ้น (Resulting Impact) จากการเกิดเหตุการณ์ภัยคุกคาม 
 

 
 
 
กำรบ่งชี้ควำมเสี่ยง 

เป็นการระบุปัจจัยที่มีผลกระทบในเชิงลบต่อเป้าหมายของสถาบันหรือการปฏิบัติงาน เช่น ทรัพย์สิน 

ภัยคุกคาม ห่องโหว่ด้านความปลอดภัย   

 
ภาพการบ่งชี้ความเสี่ยงตามแนวทางของมาตรฐานสากล ISO/IEC 27005 

 
 
 

Risk = Function (Likelihood, Impact) 
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สินทรัพย์สำรสนเทศ  
หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสารของสถาบัน ได้แก่ 

ระบบเครือข่าย ระบบคอมพิวเตอร์ ซอฟต์แวร์ลิขสิทธิ์ เป็นต้น มีวัตถุประสงค์เพ่ือสนับสนุนงานเผยแพร่
ประชาสัมพันธ์ งานอบรม ประชุม สัมมนาของสถาบัน 

 
 
เหตุการณ์ภัยคุกคาม (Threat Event) 

 เหตุการณ์ภัยคุกคาม หมายถึง เหตุการณ์ใด ๆ ในระหว่างที่ผู้คุกคาม (Threat Actor)  ใช้

เวกเตอร์ ภัยคุกคาม (การกระท าโดยระบุจุดทั้งหมดที่สามารถเข้าถึงระบบคอมพิวเตอร์หรือเครือข่าย (เรียกว่า 

เวกเตอร์ การโจมตี (Threat Vector) ) กระท าต่อทรัพย์สินในลักษณะที่อาจก่อให้เกิดอันตราย ในบริบทของการ

รักษาความมั่นคงปลอดภัยไซเบอร์ เหตุการณ์ภัยคุกคามสามารถระบุได้ด้วยกลวิธี เทคนิค และขั้นตอน (Tactics, 

Techniques and Procedures (TTP) ที่ใช้โดยผู้คุกคาม 

• Ransomware (แรนซัมแวร์) ซึ่งเป็นหนึ่งในมัลแวร์ที่มีวัตถุประสงค์ที่มุ่งเน้นในการโจมตีข้อมูล ไฟล์ และ
เอกสารภายในระบบสารสนเทศของเป้าหมายโดยวิธีการเข้ารหัสข้อมูลด้วยวิธีการต่าง ๆ เช่น การเข้ารหัสด้วย 
Advanced Encryption Standard (AES) ซึ่งเป็นหนึ่งในมาตรฐานการเข้ารหัสที่ได้รับความเชื่อถือในอุตสาหกรรม
และองค์กรต่าง ๆ ที่ต้องการสร้างความมั่นใจและความปลอดภัยของข้อมูลเพ่ือไม่ให้ผู้อ่ืนสามารถล่วงรู้ความลับ
ของข้อมูลได้ ด้วยเหตุนี้จึงท าให้ผู้ไม่หวังดีได้มีการพัฒนามัลแวร์ได้มีการเอาประโยชน์ของการเข้ารหัสนี้มาใช้
ประโยชน์ด้วยการเข้ารหัสข้อมูลของเป้าหมายท าให้ไม่สามารถเข้าใช้ข้อมูลได้จนกว่าจะจ่ายค่าไถ่ข้อมูลให้กับ
ผู้พัฒนา Ransomware 
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• Phishing (ฟิชชิง) คือการโจมตีรูปแบบหนึ่งที่หลอกให้เป้าหมายกรอกข้อมูลส่วนบุคคล ข้อมูลที่เป็น
ความลับ ข้อมูลทางการเงิน ข้อมูลบัตรประชาชน ด้วยวิธีการต่าง ๆ เพ่ือให้เป้าหมายส่งข้อมูลนั้นให้ กับผู้ไม่หวังดี 
เช่นการส่งอีเมลหลอกเป้าหมาย “คุณมีการถอนเงินเป็นจ านวนหนึ่ง หากไม่ใช่กรุณาคลิกลิงก์ด้านล่างนี้เพ่ือ ยกเลิก
การท ารายการ” หรือ “คุณเป็นผู้โชคดีได้รับ iPhone ฟรีเพียงแค่กรอกข้อมูลในนี้” และเมื่อเป้าหมายส่งข้อมูล
ให้กับผู้ไม่หวังดีแล้วผู้ไม่หวังน าข้อมูลไปด าเนินการเข้าถึงข้อมูลส่วนอ่ืน ๆ ของเป้าหมาย เช่นข้อมูลการเงิน ข้อมูล
รหัสระบบต่าง ๆ ที่เป็นข้อมูลส่วนบุคคล 

• Malware (มัลแวร์) หรือ Malicious Software (ซอฟต์แวร์อันตราย) คือซอฟต์แวร์ที่พัฒนาโดยผู้ไม่หวัง
ดี เพ่ือขโมยข้อมูลและสร้างความเสียหายให้กับระบบคอมพิวเตอร์ โดยมัลแวร์นั้นได้แบ่งออกเป็นหลายประเภท 
เช่น 

• Virus (ไวรัส) เป็นซอฟต์แวร์ที่เป็นอันตรายต่อระบบสารสนเทศเป็นอย่างซึ่งโดยมุ่งเน้นในการโจมตี ขัดขวาง
เพ่ือไม่ให้ระบบสามารถใช้งานได้ 

• Worms (เวิร์ม) เป็นซอฟต์แวร์ที่เป็นอันตรายต่อระบบสารเทศที่มีการเชื่อมต่อผ่านระบบเครือข่ายทั้ง
ภายในและภายนอกโดยซอฟต์แวร์ชนิดนี้มุ่งเน้นเพ่ือการโจมตี ขัดขวางการท างานและขยายตัวส่งต่อภายในระบบ
เครือข่ายจนท าให้ไม่สามารถใช้งานระบบสารสนเทศได้ 

• Trojan (โทรจัน) เป็นซอฟต์แวร์ที่มีเป้าหมายการดักจับเปลี่ยนแปลงแก้ไขข้อมูลซึ่งอาจส่งผลต่อความ
ถูกต้องของข้อมูลภายในระบบสารสนเทศหรือาจเกิดความเสียหายภายในระบบสารสนเทศได้ 

• Spyware (สปายแวร์) ซอฟต์แวร์ประสงค์ร้ายที่ท างานอย่างลับๆ บนคอมพิวเตอร์และรายงานกลับไปยัง
ผู้ใช้ระยะไกล โดยสปายแวร์มุ่งเน้นเพื่อขโมยข้อมูลทางการเงินหรือข้อมูลส่วนบุคคล 

• Adware (แอดแวร์) คือซอฟต์แวร์ที่รวบรวมข้อมูลการใช้งานระบบคอมพิวเตอร์และจัดเตรียมโฆษณาให้กับ
เป้าหมาย ถึงแม้ว่าแอดแวร์อาจไม่เป็นอันตราย แต่ในบางกรณีแอดแวร์อาจท าให้เกิดปัญหากับระบบสารสนเทศได้
ซึ่งแอดแวร์สามารถเปลี่ยนแปลงเส้นทางการเข้าถึงเว็บไซต์ไปสู่เว็บไซต์ที่ไม่ปลอดภัยได้ 

• Data leaks (ข้อมูลรั่วไหล) ข้อมูลรั่วไหลเกิดขึ้นเมื่อมีข้อมูลที่ละเอียดอ่อนหรือข้อมูลที่เป็นความลับถูก
เปิดเผยโดยไม่ได้ตั้งใจบนอินเทอร์เน็ตหรือรูปแบบอ่ืนใด การน าข้อมูลออกโดยอาจบันทึกผ่ าน Flash drive 
External Hard disk หรือผ่านเครื่องคอมพิวเตอร์พกพาและเกิดการสูญหายซึ่งอาจเกิดความเสี่ยงที่ผู้ไม่หวังดี
สามารถเข้าถึงข้อมูลที่ละเอียดอ่อนได้ 
ช่องโหว่ (Vulnerability) 
 ช่องโหว่หมายถึงจุดอ่อนในการออกแบบ การน าไปใช้ และการด าเนินงานของทรัพย์สิน                  หรือ
การควบคุมภายในของกระบวนการ 
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5.2 ก ำหนดควำมเสี่ยงท่ียอมรับได้ (Determine Risk Tolerance) 
ความเสี่ยงที่ยอมรับได้ (Risk Tolerance) หมายถึง ระดับของการรับความเสี่ยงที่ยอมรับได้เพ่ือให้

บรรลุวัตถุประสงค์ในการด าเนินงานที่เฉพาะเจาะจง การก าหนดความเสี่ยงที่ยอมรับได้ช่วยให้ฝ่ายบริหารสามารถ
ระบุได้ว่าสถาบันยินดียอมรับความเสี่ยงมากน้อยเพียงใด 

 การยอมรับความเสี่ยงที่ชัดเจนควรระบุ: 
 - ความคาดหวังในการรักษาและติดตามความเสี่ยงเฉพาะประเภท 
 - ขอบเขตและเกณฑ์ของการรับความเสี่ยงที่ยอมรับได้ 
 
ตำรำงกำรยอมรับควำมเสี่ยง 
 
ระดับควำมเสี่ยง 
(Risk Level) 

ค ำอธิบำยกำรยอมรับควำมเสี่ยง (Risk Tolerance Description) 

 
High 

ความเสี่ยงระดับนี้ไม่สามารถยอมรับได้และจะสร้างผลกระทบรุนแรงจนกิจกรรม  
ที่เก่ียวข้องจ าเป็นต้องยุติลงทันที  
ทางเลือกที่เป็นไปได้ คือ กลยุทธ์การลดระดับความเสี่ยงหรือการถ่ายโอนจ าเป็น 
ต้องด าเนินการทันที 

Medium ความเสี่ยงระดับนี้ไม่สามารถยอมรับได้ กลยุทธ์การรักษาที่มุ่งลดระดับความเสี่ยงควรได้รับ
การพัฒนาและด าเนินการใน 3 - 6 เดือนข้างหน้า 

 
Low 

ความเสี่ยงระดับนี้สามารถยอมรับได้หากไม่มีกลยุทธ์การจัดการความเสี่ยงที่สามารถ
ด าเนินการได้ง่ายและประหยัด ความเสี่ยงจะต้องได้รับการติดตามเป็นระยะเพ่ือให้แน่ใจ
ว่ามีการตรวจพบการเปลี่ยนแปลงของสถานการณ์และด าเนินการอย่างเหมาะสม 

 

5.3 ก ำหนดบทบำทและควำมรับผิดชอบ (Define Roles and Responsibilities) 
เพ่ือให้แน่ใจว่าผู้มีส่วนได้ส่วนเสียตระหนักถึงบทบาทที่คาดหวังในแบบฝึกหัดการประเมินความเสี่ยง  

สิ่งส าคัญคือต้องระบุให้ชัดเจนล่วงหน้า บทบาทหลักในแบบฝึกหัดการประเมินความเสี่ยง ได้แก่ 

ผู้บริหำร (Head of Organization) 
เจ้าหน้าที่อาวุโสระดับสูงสุด (Highest-level Senior Official) ภายในสถาบันที่มีภาระหน้าที ่

และความรับผิดชอบ (Responsibility and Accountability ) โดยรวมในการท าให้มั่นใจว่าความเสี่ยงได้รับ       
การจัดการอย่างเหมาะสมภายในระดับที่ยอมรับได้ของสถาบัน และยอมรับความเสี่ยงที่เหลืออยู่ทั้งหมด 

  
ฟังก์ชั่นกำรบริหำรควำมเสี่ยง (Risk Management Function) 
บุคคลหรือกลุ่มภายในสถาบัน ที่ รับผิดชอบแนวทางการบริหารความเสี่ ยงทั่ วทั้ ง สถาบัน  

ควรท าหน้าที่เป็นสะพานเชื่อมระหว่างหน้าที่ทางเทคนิคและธุรกิจในระหว่างกระบวนการประเมินความเสี่ยง  และ
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จัดให้มีการก ากับดูแลกิจกรรมการประเมินความเสี่ ยงเ พ่ือให้แน่ ใจว่ามีการตัดสินใจตามความเสี่ยง  
ที่สอดคล้องกัน 

 
ฟังก์ชั่นเทคโนโลยีและกำรด ำเนินงำน (Technology and Operations Function) 
บุคคลหรือกลุ่มภายในสถาบัน ที่รับผิดชอบในการบ ารุงรักษาและการด าเนินงานของโครงสร้างพ้ืนฐาน

ทางเทคโนโลยี รวมถึงเครือข่ายและแอปพลิเคชัน เพ่ือสนับสนุนการท างานของระบบที่สนับสนุนกิจกรรมของ
สถาบัน พวกเขาควรรู้จักทรัพย์สินของระบบและการด าเนินงานด้านเทคนิคเป็นอย่างดี และสามารถให้ค าแนะน า
เกี่ยวกับผลกระทบทางเทคนิคส าหรับระบบที่ถูกบุกรุกได้ 

 
ฟังก์ชั่นควำมม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Function) 
บุคคลหรือกลุ่มภายในสถาบัน ที่รับผิดชอบในการด าเนินการและการบ ารุงรักษาการควบคุม ความ

มั่นคงปลอดภัยไซเบอร์ในระบบที่สนับสนุนกิจกรรมของสถาบัน โดยบุคคลดังกล่าวควรระบุภัยคุกคาม 
ที่อาจเกิดขึ้นกับระบบ ก าหนดแนวคิดเกี่ยวกับสถานการณ์ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ ก าหนดโอกาส
เสี่ยง ตลอดจนแนะน ามาตรการที่เหมาะสมเพื่อจัดการกับภัยคุกคามหรือการโจมตีที่ระบุ 

 

6. ด ำเนินกำรประเมินควำมเสี่ยง (CONDUCT RISK ASSESSMENT) 
การประเมินความเสี่ ยงนั้นเกี่ยวกับการระบุความเสี่ยงที่ เฉพาะเจาะจงกับสภาพแวดล้อม  

และการก าหนดระดับของความเสี่ยงที่ระบุ ขั้นตอนหลักในการประเมินความเสี่ยง ได้แก่ การระบุความเสี่ยง (Risk 
Identification) การวิเคราะห์ความเสี่ยง (Risk Analysis) และการประเมินความเสี่ยง (Risk Evaluation) 

 
รูปที่ ๑ กระบวนการด าเนินการประเมินความเสี่ยง 

6.1 ขั้นตอนที่ 1: กำรระบุควำมเสี่ยง (Risk Identification) 
• ระบุทรัพย์สิน (Identify Assets) 
• กำรสร้ำงแบบจ ำลองภัยคุกคำม (Threat Modelling) 
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การสร้างแบบจ าลองภัยคุกคามมีข้ันตอนต่อไปนี้ 
 ๑. กำรระบุขอบเขตและกำรจ ำแนกระบบ (Scope Identification and System  
Decomposition) –ข้อก าหนดเบื้องต้นส าหรับการสร้างแบบจ าลองภัยคุกคาม 
 ๒. กำรระบุภัยคุกคำม (Threat Identification) –เพ่ือระบุเหตุการณ์ที่เป็นไปได้ที่ผู้โจมตีสามารถ
กระท าต่อทรัพย์สินได ้
 ๓. กำรสร้ำงแบบจ ำลองกำรโจมตี (Attack Modelling) – หลังจากระบุเหตุการณ์ภัยคุกคามที่
เกี่ยวข้องกับทรัพย์สินแต่ละรายการแล้ว สถาบันควรเชื่อมโยงเหตุการณ์เหล่านั้นเข้ากับล าดับการโจมตีที่เป็นไปได้ 
ทั้งนี้ การสร้างแบบจ าลองการโจมตีอธิบายแนวทางการบุกรุกของผู้โจมตี เพ่ือให้สถาบันสามารถระบุการควบคุมที่
จ าเป็นในการปกป้องระบบและจัดล าดับความส าคัญของการใช้งาน 

• สร้ำงสถำนกำรณ์ควำมเสี่ยง (Construct Risk Scenarios) 
 การสร้างสถานการณ์ความเสี่ยงเป็นงานสุดท้ายในการด าเนินการขั้นตอนการระบุความเสี่ยง  
ให้เสร็จสมบูรณ์ งานนี้มีเป้าหมายเพ่ือสร้างสถานการณ์ “สิ่งที่อาจผิดพลาด (What Could Go Wrong)”  
ที่ให้มุมมองที่สมจริงและสัมพันธ์กันกับสภาพแวดล้อมของระบบ และภัยคุกคามที่เก่ียวข้อง 
 สถานการณ์จ าลองความเสี่ยงที่สร้างมาอย่างดีช่วยอ านวยความสะดวกในการสื่อสารไปยังผู้มีส่วนได้
ส่วนเสีย และช่วยให้สามารถวิเคราะห์โครงสร้างความเสี่ยงในขั้นตอนต่อ ๆ ไป สถานการณ์ความเสี่ยงควรระบุ
องค์ประกอบหลัก ๔ ประการ ต่อไปนี้: 
 - ทรัพย์สิน (Asset) - สิ่งที่มีค่าที่ได้รับการระบุในงาน A 
 - เหตุกำรณ์ภัยคุกคำม (Threat event) - เหตุการณ์การโจมตีที่ระบุในงาน B 
 - ช่องโหว่ (Vulnerability) - จุดอ่อนในทรัพย์สินหรือกระบวนการที่สนับสนุนทรัพย์สินที่สามารถใช้
ประโยชน์จากเหตุการณ์ภัยคุกคามที่ระบุได้ ช่องโหว่นี้อาจปรากฏขึ้นในช่วงที่ผ่านมาการตรวจสอบและ/หรือการ
ทดสอบการเจาะ หรืออาจเกี่ยวข้องกับสภาพแวดล้อมเนื่องจากการใช้เทคโนโลยีบางอย่าง 

- ผลที่ตำมมำ (Consequence) – ผลลัพธ์โดยตรงจากเหตุการณ์ภัยคุกคาม 

6.2 ขั้นตอนที่ 2: กำรวิเครำะห์ควำมเสี่ยง (Risk Analysis) 
การวิเคราะห์ความเสี่ยงเป็นการวิเคราะห์องค์ประกอบที่ประกอบกันเป็นสถานการณ์ความเสี่ยง  

ตามแตส่ถานการณ์เพ่ือก าหนด 
(๑) ความน่าจะเป็น (Likelihood) ของสถานการณ์ความเสี่ยงที่เกิดขึ้น; และ 
(๒) ผลกระทบ (Impact) (เช่น ขนาดหรือระดับของอันตราย) ที่เกิดจากการเกิดสถานการณ์ความเสี่ยง 
 

• ก ำหนดโอกำส (Determine Likelihood) 
 เหตุการณ์ในอดีตหรือเหตุการณ์ที่คาดว่าจะเกิดขึ้นมักถูกใช้เป็นตัวชี้วัดเพ่ือวัดโอกาสเสี่ยง (เช่น 

เหตุการณ์คาดว่าจะเกิดขึ้นปีละครั้งหรือเกิดขึ้นครั้งเดียวในปีที่ผ่านมา) อย่างไรก็ตาม การใช้ตัวชี้วัดดังกล่าว เพ่ือวัด
แนวโน้มความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์อาจไม่เหมาะสม เนื่องจากลักษณะแบบพลวัตของภัยคุกคาม
ทางไซเบอร์ ระบบที่ไม่เคยถูกบุกรุกมาก่อนไม่ได้หมายความว่าจะไม่ถูกบุกรุกในอนาคต 
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 ตามค าแนะน าทั่วไป ความเป็นไปได้ของความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ควรได้รับ
การประเมินจากมุมมองของภัยคุกคามและช่องโหว่ วิธีหนึ่งในการพิจารณาความเป็นไปได้ของความเสี่ยงด้านความ
มั่นคงปลอดภัยไซเบอร์คือการพิจารณาปัจจัยต่อไปนี้  

 - ควำมสำมำรถในกำรค้นพบ (Discoverability) – ฝ่ายตรงข้ามจะสามารถค้นพบช่องโหว่ของ
ทรัพย์สินได้ง่ายเพียงใด ขึ้นอยู่กับความพร้อมใช้งานของข้อมูลเกี่ยวกับช่องโหว่และการเปิดเผยของทรัพย์สินที่มี
ช่องโหว่ 

 - ควำมสำมำรถในกำรใช้ประโยชน์ (Exploitability) – ฝ่ายตรงข้ามจะใช้ประโยชน์จากช่อง
โหว่ของทรัพย์สินได้ง่ายแค่ไหน ขึ้นอยู่กับสิทธิ์การเข้าถึง ความซับซ้อนของเครื่องมือ ตลอดจนทักษะทางเทคนิคที่
จ าเป็นในการโจมตี 

 - ควำมสำมำรถในกำรท ำซ้ ำ (Reproducibility) – ฝ่ายตรงข้ามจะสามารถสร้างการโจมตี
ทรัพย์สินซ้ าได้ง่ายเพียงใด สิ่งนี้ขึ้นอยู่กับความซับซ้อนของการปรับแต่งการหาประโยชน์ และสภาพแวดล้อมที่
จ าเป็นในการด าเนินการโจมตี 

 ภาพด้านล่าง คือตารางการประเมินตัวอย่างเพ่ือพิจารณาแนวโน้มหรือโอกาส (Likelihood) 
ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ตามปัจจัยที่อธิบายไว้ข้างต้น สามารถท าตามขั้นตอนต่อไปนี้เพ่ือให้
ได้รับคะแนนความเป็นไปได้ของสถานการณ์ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ 

 (i) ให้คะแนนส าหรับแต่ละปัจจัยความน่าจะเป็น 3 ระดับ (เช่น ๑ – ๓) 
 (ii) เฉลี่ยคะแนนและปัดเศษเป็นจ านวนเต็มที่ใกล้เคียงท่ีสุด 

 (iii) คะแนนสุดท้ายจะเป็นโอกาสของสถานการณ์ความเสี่ยง โดยระดับ ๓ คือ “มีแนวโน้มสูง” และ ๑ คือ 
“เป็นไปได้ยาก” 

Likelihood 
Rating 

Discoverability Exploitability Reproducibility 

High 
(๓) 

ช่องโหว่ของเป้าหมาย: 
• สามารถค้นพบได้โดยการ

ค้นหา/สแกนโดเมน
สาธารณะส าหรับข้อมูลที่
เผยแพร่  
(เช่น Shodan, ExploitDB) 
 

• สามารถถูกค้นพบและถูก
โจมตีจากเครือข่ายภายนอก 
(รวมถึงอินเทอร์เน็ต) 

การโจมตี: 
• สามารถด าเนินการได้

โดยไม่มีสิทธิ์การเข้าถึง 
(No Access Rights) 
ของเป้าหมาย 
 
 

• สามารถท าได้ด้วย
เครื่องมือที่หาได้ทั่วไป
โดยไม่ต้องมีความรู้ 
ด้านเทคนิค 

การโจมตี: 
• สามารถท าซ้ าได้ 

ตามต้องการโดยไม่มี 
การก าหนดค่า 
(Configuration)1 หรือ
เงื่อนไขของเหตุการณ์ 
(Event Condition)2 

• สามารถท าซ้ าได้ตาม
ต้องการโดยไม่ต้อง
ปรับแต่งการหาประโยชน์ 
(Exploits) ที่เผยแพร่ 
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Likelihood 
Rating 

Discoverability Exploitability Reproducibility 

Medium  
(๒) 

ช่องโหว่ของเป้าหมาย: 
• สามารถค้นพบได้โดยการ

ตรวจสอบการตอบสนอง 
พฤติกรรม และการสื่อสาร
ของเป้าหมาย (เช่น การฟัซ 
(Fuzzing) กับแพ็กเก็ต
เครือข่าย การดักจับเครือข่าย 
(Network Sniffing)) 

• สามารถถูกค้นพบและ
โจมตีจากภายในเครือข่าย
ย่อยหรือส่วนเครือข่าย
เดียวกัน 

การโจมตี: 
• สามารถด าเนินการได้

ด้วยสิทธิ์การเข้าถึงพิเศษ 
(Privilege Access 
Rights) ของเป้าหมาย 
(เช่น Admin/SYSTEM/ 
Root) 

 
• สามารถด าเนินการได้

ด้วยเครื่องมือที่เปิดเผย
ต่อสาธารณะ ซึ่งต้องใช้
ความรู้ด้านเทคนิคใน
ระดับกลาง 

การโจมตี: 
• สามารถท าซ้ าได้ 

ตามเงื่อนไขเหตุการณ์ 
ที่คาดเดาได้บางอย่าง 

 
 

 
 
• สามารถท าซ้ าได้ด้วยการ

ปรับแต่งเฉพาะส าหรับ
เป้าหมาย 

Low (๑) ช่องโหว่ของเป้าหมาย: 
• สามารถค้นพบได้โดยการ

ด าเนินการและโต้ตอบ 
กับการตั้งค่าปัจจุบันหรือ 
ที่คล้ายกันของเป้าหมาย 
 

• สามารถถูกค้นพบและ
โจมตีด้วยการเข้าถึง
แบบลอจิคัลโลคัล 

การโจมตี: 
• สามารถด าเนินการได้

ด้วยสิทธิ์การเข้าถึงพิเศษ 
(Privilege Access 
Rights) (เช่น Admin / 
SYSTEM / Root) 

• สามารถด าเนินการได้
ด้วยเครื่องมือเฉพาะทาง
ที่เปิดเผยต่อสาธารณะ
ซึ่งต้องการความรู้ด้าน
เทคนิคขั้นสูงอาจ
ต้องการรวมกันของการ
แสวงหาผลประโยชน์
หลายอย่างร่วมกัน 

การโจมตี: 
• สามารถท าซ้ าได้ 

ตามเงื่อนไขเหตุการณ์ 
สุ่มบางอย่าง 
 
 

• สามารถท าซ้ าได้ในทาง
ทฤษฎีหรือด้วยการพิสูจน์
การใช้ประโยชน์ 
จากแนวคิดที่เผยแพร่ 

 
ตัวอย่างตารางประเมินความเสี่ยงที่อาจเกิดขึ้น 
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• ก ำหนดผลกระทบ (Determine Impact) 
 โดยทั่วไป การแสดงสถานการณ์ความเสี่ยงอาจส่งผลต่อการรักษาความลับ (Confidentiality)      
ความสมบูรณ์ (Integrity) และ/หรือความพร้อมใช้งาน (Availability) ของทรัพย์สิน (เช่น ข้อมูล อุปกรณ์ การ
ด าเนินงาน) การโจมตีใด ๆ ของทรัพย์สินจะแปลเป็นผลกระทบในสาม (3) ระดับต่อไปนี้: 
 - ระดับชำติ (National) – ในระดับประเทศ ผลกระทบอาจถูกมองว่าเป็นอันตรายต่อความมั่นคงและ
เศรษฐกิจของประเทศ 
 - องค์กร (Organisational) – ในระดับองค์กร ผลกระทบอาจถูกมองว่าเป็นการหยุดชะงักในการ
ด าเนินการ ความเสียหายต่อชื่อเสียงและการสูญเสียทางการเงิน 
 - บุคคล ( Individual) - ในระดับบุคคล ผลกระทบสามารถมองได้ว่าเป็นการสูญเสียชีวิต 
และการบาดเจ็บ 
 ตารางด้านล่าง คือ ตัวอย่างตารางประเมินส าหรับการพิจารณาผลกระทบของความเสี่ ยง 
ในระดับคะแนน 1 ถึง 3 (โดยระดับคะแนน 3 คือ “รุนแรงมาก” และ 1 คือ “เล็กน้อย”) ค าอธิบายที่ระบุใน
ตารางตัวอย่างด้านล่างเป็นข้อมูลทั่ ว ไป เมื่อใช้ตารางผลกระทบที่คล้ายกัน สถาบันควรตรวจสอบ 
และปรับแต่งค าอธิบายส าหรับการจัดอันดับผลกระทบแต่ละรายการเพ่ือให้แน่ใจว่า 
 - เกี่ยวข้องกับบริบททำงธุรกิจ (Relevant to business context) – เชื่อมโยงค าอธิบายกับ
วัตถุประสงค์ทางธุรกิจของสถาบันหรือวัดผลงาน 
 - ไม่ก ำกวม (Unambiguous) - ใช้ค าอธิบายที่เป็นเลขฐานสองหรือที่มีช่วงเชิงปริมาณ (เช่น การ
รั่วไหลของข้อมูลที่ถูกจัดประเภทเป็น “ความลับ” หรือท าให้การบริการของลูกค้ามากกว่าร้อยละ ๕๐ หยุดชะงัก) 
 - มุมมองที่หลำกหลำย (Multi-perspectives) - ระบุประเภทย่อยของผลกระทบจากแต่ละระดับ
จาก 3 ระดับ (เช่น ระดับประเทศ องค์กร และบุคคล) 
 
 
 
 

ตารางค าอธิบายทั่วไปส าหรับการพิจารณาผลกระทบของความเสี่ยง 
วัตถุประสงค์ด้ำนควำมม่ันคง
ปลอดภัยไซเบอร์ (Security 

Objective) 

ผลกระทบที่อำจเกิดขึ้น (potential impact)* 

ต่ ำ กลำง สูง 

ด้านการรักษาความลับ 
(Confidentiality) 
 

การเปิดเผยข้อมูล 
โดยไม่ได้รับอนุญาต  
อาจส่งผลกระทบน้อยหรือ
อย่างจ ากัด (Limited) 
และเกิดผลประโยชน์
แห่งชาติส าคัญน้อย 
(Less Important or 

การเปิดเผยข้อมูล 
โดยไม่ได้รับอนุญาต  
อาจส่งผลกระทบ 
อย่างร้ายแรง (Serious) 
และเกิดผลประโยชน์
แห่งชาติที่ส าคัญ 
(Important National 
Interests) 

การเปิดเผยข้อมูล 
โดยไม่ได้รับอนุญาต 
อาจส่งผลกระทบ 
อย่างร้ายแรงมาก (Severe 
or Catastrophic)  
และเกิดผลประโยชน์
แห่งชาติส าคัญยิ่ง 
(Extremely Important 
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วัตถุประสงค์ด้ำนควำมม่ันคง
ปลอดภัยไซเบอร์ (Security 

Objective) 

ผลกระทบที่อำจเกิดขึ้น (potential impact)* 

ต่ ำ กลำง สูง 

Secondary National 
Interests) 

National Interests) 
 

มีผลกระทบต่อข้อมูลที่ลับ 
(ข้อมูลข่าวสารลับซึ่งหาก
เปิดเผยทั้งหมดหรือเพียง
บางส่วนจะก่อให้เกิด 
ความเสียหายแก่ประโยชน์
แห่งรัฐ) 

มีผลกระทบต่อข้อมูล 
ทีล่ับมาก (ข้อมูลข่าวสารลับ
ซึ่งหากเปิดเผยทั้งหมดหรือ
เพียงบางส่วนจะก่อให้เกิด
ความเสียหายแก่ประโยชน์
แห่งรัฐอย่างร้ายแรง) 

มีผลกระทบต่อข้อมูล 
ทีล่ับที่สุด (ข้อมูลข่าวสาร
ลับซึ่งหากเปิดเผยทั้งหมด
หรือเพียงบางส่วนจะก่อ 
ให้เกิดความเสียหายแก่
ประโยชน์แห่งรัฐ 
อย่างร้ายแรงที่สุด) 
 

ด้านการรักษาความถูกต้อง
ครบถ้วน(Integrity) 

การแก้ไขหรือท าลายข้อมูล
โดยไม่ได้รับอนุญาต 
อาจส่งผลกระทบน้อยหรือ
อย่างจ ากัด (Limited) และ
เกิดผลประโยชน์ 
แห่งชาติส าคัญน้อย (Less 
Important or Secondary 
National Interests) 

การแก้ไขหรือท าลายข้อมูล
โดยไม่ได้รับอนุญาต 
อาจส่งผลกระทบอย่าง
ร้ายแรง (Serious) และเกิด
ผลประโยชน์แห่งชาติที่
ส าคัญ (Important 
National Interests) 

การแก้ไขหรือท าลายข้อมูล
โดยไม่ได้รับอนุญาต 
อาจส่งผลกระทบอย่าง
ร้ายแรงมาก (Severe or 
Catastrophic) และเกิด
ผลประโยชน์แห่งชาติส าคัญ
ยิ่ง (Extremely Important 
National Interests) 

ด้านการรักษาสภาพพร้อมใช้
งาน 
(Availability) 

การหยุดชะงักของการ
เข้าถึงหรือการใช้ข้อมูล
ข่าวสารหรือระบบ
สารสนเทศอาจส่งผล
กระทบน้อยหรืออย่างจ ากัด 
(Limited) และเกิด
ผลประโยชน์แห่งชาติส าคัญ
น้อย (Less Important or 
Secondary 
National Interests) 

การหยุดชะงักของการ
เข้าถึงหรือการใช้ข้อมูล
ข่าวสารหรือระบบ
สารสนเทศอาจส่งผล
กระทบอย่างร้ายแรง 
(Serious) และเกิด
ผลประโยชน์แห่งชาติ 
ที่ส าคัญ (Important 
National Interests) 

การหยุดชะงักของการ
เข้าถึงหรือการใช้ข้อมูล
ข่าวสารหรือระบบ
สารสนเทศอาจส่งผล 
กระทบอย่างร้ายแรงมาก 
(Severe or Catastrophic) 
และเกิดผลประโยชน์
แห่งชาติส าคัญยิ่ง 
(Extremely Important 
National Interests) 

 
ตารางตัวอย่างเกณฑ์การประเมินผลกระทบ 
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ด้ำนผลกระทบ 
ระดับผลกระทบ 

ต่ ำ กลำง สูง 

การเงินหรือรัพย์สิน ไม่เกินหนึ่งล้านบาท ไม่เกินหนึ่งร้อยล้านบาท 
เกินกว่าหนึ่งร้อยล้านบาท 

ขึ้นไป 

อันตรายต่อชีวิต ร่างกายหรือ
อนามัย 

ไม่มีผู้ใช้บริการ 
หรือผู้มีส่วนได้เสียได้รับ

ผลกระทบต่อชีวิต 
ร่างกายหรืออนามัย 

ผู้ใช้บริการหรือผู้มีส่วนได้
เสียได้รับผลกระทบต่อ
ร่างกายหรืออนามัย 
ไม่เกินหนึ่งพันคน 

ผู้ใช้บริการหรือผู้มีส่วนได้เสีย
ได้รับผลกระทบต่อร่างกาย 

หรืออนามัย เกินกว่าหนึ่งพันคน 
หรือต่อชีวิตตั้งแต่หนึ่งคน 

ผู้ใช้บริการหรือผู้มีส่วนได้เสีย
ที่อาจได้รับ ความเสียหาย
นอกจากอันตรายต่อชีวิต 
ร่างกาย หรืออนามัย 

ไม่เกินหนึ่งหมื่นคน 
เกินกว่าหนึ่งหมื่นคน  
แต่ไม่เกินหนึ่งแสนคน 

เกินกว่าหนึ่งแสนคน 

ความสามารถในการ
ด าเนินการตามหน้าที่ของ
สถาบัน 

ไม่มีผลกระทบ 
หรือมีผลกระทบต่อ 
การด าเนินการตามหน้าที่
ของสถาบัน 
เพียงเล็กน้อย 

การด าเนินการตามหน้าที่
หลักของสถาบันด้อย
ประสิทธิภาพลงมาก 
แต่ยังอยู่ในระดับที่สามารถ
กู้คืนให้กลับมาด าเนินการ
ตามปกติได้ภายใน
ระยะเวลาตามแผนกู้คืน
ระบบของสถาบัน 
 

การด าเนินการตามหน้าที่หลัก
ของสถาบันต้องหยุดชะงัก ไม่
ต่อเนื่อง และไม่สามารถกู้คืน
ระบบให้กลับมาด าเนินการ
ตามปกติได้ ภายในระยะเวลา
ตามแผนกู้คืนระบบของสถาบัน 

ความมั่นคงของรัฐ 

ไม่มีผลกระทบต่อ 
ความมั่นคงของรัฐ 

ระบบคอมพิวเตอร์หรือ
โครงสร้างส าคัญทาง
สารสนเทศที่เกี่ยวข้องกับ
ความมั่นคงของรัฐด้อย
ประสิทธิภาพลงมาก  
แต่ยังอยู่ในระดับที่สามารถ
กู้คืนให้กลับมาด าเนินการ
ตามปกติได้ภายใน
ระยะเวลาตามแผนกู้คืน
ระบบของสถาบัน 

ระบบคอมพิวเตอร์หรือ
โครงสร้างส าคัญทางสารสนเทศ
ที่เกี่ยวข้องกับความมั่นคงของ
รัฐต้องหยุดชะงัก ไม่ต่อเนื่อง 
และไม่สามารถกู้คืนระบบให้
กลับมาด าเนินการตามปกติได้ 
ภายในระยะเวลาตามแผนกู้คืน
ระบบของสถาบัน เป็นผลให้ไม่
สามารถท างานหรือให้บริการได้ 

 
สถานการณ์ความเสี่ยงแต่ละสถานการณ์อาจได้รับการประเมินให้มีการจัดอันดับผลกระทบที่แตกต่าง

กันในด้านการรักษาความลับ ความสมบูรณ์ และความพร้อมใช้งาน คะแนนที่มีผลกระทบสูงสุดควรถือเป็นคะแนน
สุดท้าย 
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6.3 ขั้นตอนที่ 3: กำรประเมินควำมเสี่ยง (Risk Evaluation) 
การประเมินความเสี่ยงเป็นเรื่องเกี่ยวกับการก าหนดและท าความเข้าใจความส าคัญของระดับ    

ความเสี่ยง และประกอบด้วยภารกิจดังต่อไปนี้: 
- ก าหนดและจัดล าดับความส าคัญของความเสี่ยง (Determine and Prioritise Risk) 
- ท าเอกสารเกี่ยวกับความเสี่ยง (Document Risk) 

• ก ำหนดและจัดล ำดับควำมส ำคัญของควำมเสี่ยง (Determine and Prioritise Risk) 
ดังที่กล่าวไว้ในหัวข้อที่ 3 ความเสี่ยง คือ โอกาสที่เหตุการณ์ภัยคุกคามหนึ่ง ๆ จะใช้ประโยชน์จาก

ช่องโหว่ที่อาจเกิดข้ึนของทรัพย์สิน และท าให้เกิดผลกระทบ โดยสามารถน าเสนอเป็นแผนภาพโดยใช้เมทริกซ์ความ
เสี่ยง แสดงดังภาพด้านล่างเป็นตัวอย่างเมทริกซ์ความเสี่ยง 3 ต่อ 3 ส าหรับก าหนดระดับความเสี่ยงส าหรับแต่ละ
สถานการณ์ความเสี่ยง โดยที่ระดับความเสี่ยงเป็นการคูณของ “โอกาสเป็นไปได้” และ “ผลกระทบ” ซึ่งก าหนด
จากข้ันตอนการวิเคราะห์ความเสี่ยง  

 

IM
PA

CT
 

High 
(3) M31 H32 H33 

Medium 
(2) L21 M22 H23 

Low 
(1) L11 L12 L13 

  
Low (1) Medium (2) High (3) 

 

  
LIKELIHOOD 

เมทริกซ์ความเสี่ยง 3 คูณ 3 ส าหรับก าหนดระดับความเสี่ยง 
 

ส าหรับแต่ละระดับความเสี่ยงที่ได้รับ ให้เปรียบเทียบกับระดับการยอมรับความเสี่ยงที่ก าหนด  
โดยสถาบัน สถานการณ์ความเสี่ยงที่มีระดับความเสี่ยงสูงกว่าระดับที่ยอมรับได้ต้องได้รับการจัดล าดับความส าคัญ
ส าหรับการรักษาจนกว่าระดับความเสี่ยงจะอยู่ภายในระดับที่ยอมรับได้ เมื่อจัดล าดับความส าคัญของความเสี่ยงใน
การรักษา ควรก าหนดระยะเวลาที่คาดหวังไว้ด้วย 

• ท ำเอกสำรเกี่ยวกับควำมเสี่ยง (Document Risk) 
การประเมินความเสี่ยงจะไม่สมบูรณ์หากไม่มีเอกสารประกอบ ผลลัพธ์จากขั้นตอนก่อนหน้าจะต้อง

ได้รับการบันทึกไว้อย่างชัดเจนในทะเบียนความเสี่ยงเพ่ือการสื่อสารไปยังผู้มีส่วนได้ส่วนเสีย การลงทะเบียนความ
เสี่ยงเป็นบันทึกของสถานการณ์ความเสี่ยงทั้งหมดที่ระบุ รวมถึงระดับความเสี่ยงที่ก าหนด การลงทะเบียนความ
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เสี่ยงเป็นเอกสารที่มีชีวิตซึ่งได้รับการตรวจสอบและปรับปรุงให้ทันสมัย (update) เป็นประจ า เพ่ือให้แน่ใจว่าฝ่าย
บริหารของสถาบัน มีภาพปัจจุบันเกี่ยวกับความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ของสถาบัน เมื่อท าการ
ตัดสินใจโดยแจ้งความเสี่ยง ควรมีอย่างน้อยดังต่อไปนี้ 

 - สถำนกำรณ์ควำมเสี่ยง (Risk Scenario) – สถานการณ์ที่แสดงให้เห็นว่าเหตุการณ์ภัยคุกคาม
สามารถใช้ประโยชน์จากช่องโหว่ที่อาจเกิดข้ึนของทรัพย์สินเพื่อสร้างผลกระทบในทางลบได้อย่างไร 
 - วันที่ระบุควำมเสี่ยง (Identification Date) – วันที่ที่ระบุสถานการณ์ความเสี่ยง 
 - มำตรกำรที่มีอยู่ (Existing Measures) – มาตรการปัจจุบันที่มีอยู่เพ่ือจัดการกับสถานการณ์ความ
เสี่ยง 
 - ควำมเสี่ยงในปัจจุบัน (Current Risk) – ระดับความเสี่ยงที่ก าหนด (การรวมกันของความเป็นไปได้
และผลกระทบ) ของสถานการณ์ความเสี่ยงหลังจากพิจารณามาตรการที่มีอยู่ (เช่น ความเสี่ยงโดยธรรมชาติ 
(Inherent Risk) โดยใช้มาตรการที่มีอยู่) 
 - แผนจัดกำรควำมเสี่ยง (Treatment Plan) – กิจกรรมที่วางแผนไว้ (เช่น การใช้มาตรการเพ่ิมเติม) 
และระยะเวลาในการจัดการกับความเสี่ยงในปัจจุบันให้อยู่ในระดับที่ยอมรับได้ (เช่น ภายในระดับการยอมรับความ
เสี่ยงของสถาบัน) 
 - สถำนะควำมคืบหน้ำ (Progress Status) – สถานะของการด าเนินการตามแผนจัดการ ความเสี่ยง  
 - ควำมเสี่ยงที่คงเหลืออยู่ (Residual Risk) – ระดับความเสี่ยงที่ก าหนด (การรวมกันของความเป็นไป
ได้และผลกระทบ) ของสถานการณ์ความเสี่ยงหลังจากด าเนินการตามแผนจัดการความเสี่ยง (เช่น ความเสี่ยง
ปัจจุบันที่มีมาตรการเพ่ิมเติม) 
 - เจ้ำของควำมเสี่ยง (Risk Owner) – บุคคลหรือกลุ่มที่รับผิดชอบในการดูแลให้ความเสี่ยงที่เหลืออยู่
อยู่ในระดับที่ยอมรับได้ของสถาบัน 

7. ตอบสนองต่อควำมเสี่ยง 
หลังจากประเมินความเสี่ยงที่ระบุแล้ว (เช่น ความเสี่ยงในปัจจุบัน) ขั้นตอนต่อไปคือการระบุ  

และก าหนดแนวทางการด าเนินการต่อไปเพื่อรักษาความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ของสถาบัน 

7.1 ประเภทของตัวเลือกกำรตอบสนองควำมเสี่ยง (Types of Risk Response Options) 
มีตัวเลือกการตอบสนองความเสี่ยง จ านวน ๔ ตัวเลือก ที่ต้องพิจารณา 
 (๑) ยอมรับ (Accept) 
 การยอมรับความเสี่ยงหมายถึงการรับความเสี่ยงตามที่เป็นอยู่โดยไม่ต้องด าเนินการเพ่ิมเติมเพ่ือลดความ
เสี่ยง ความเสี่ยงควรได้รับการยอมรับเมื่ออยู่ในระดับที่ยอมรับได้ของสถาบันเท่านั้น 
 (๒) หลีกเลี่ยง (Avoid) 
 การหลีกเลี่ยงความเสี่ยงหมายถึงการยุติการกระท าหรือกิจกรรมที่ท าให้สถาบันมีความเสี่ยง 
ที่ระบุ สิ่งนี้อาจดูรุนแรง แต่อาจเป็นแนวทางปฏิบัติที่ดีที่สุดหากความเสี่ยงมีมากกว่าผลประโยชน์ 
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 ตัวอย่าง: การไม่ท าธุรกรรมการช าระเงินออนไลน์เป็นตัวอย่างของการหลีกเลี่ยงความเสี่ยง  
ที่ผู้โจมตีจะลักลอบใช้ธุรกรรมเพ่ือช าระเงินที่เป็นการฉ้อโกง 
 (๓) โอนย้ำย (Transfer) 
 การโอนความเสี่ยงหมายถึงการแบ่งปันความเสี่ยงส่วนหนึ่งกับบุคคลหรือสถาบันอ่ืน เช่น โดยทั่วไป
ตัวเลือกการความเสี่ยงแบบนี้จะลดองค์ประกอบ “ผลกระทบ” ของความเสี่ยง 
 ตัวอย่าง: การซื้อประกันทางไซเบอร์หรือการจ้างด าเนินการบางอย่างเป็นตัวอย่างของการแบ่งปันความ
เสี่ยงกับบุคคลที่สาม 
 (๔) กำรลดควำมเสี่ยง (Mitigate) 
 การลดความเสี่ยงหมายถึงการวางมาตรการเ พ่ือลดระดับความเสี่ยง ซึ่ งสามารถท าได้  
โดยผ่านการปรับใช้การควบคุมความม่ันคงปลอดภัย 
 ตัวอย่าง: การใช้ไฟร์วอลล์เ พ่ือจ ากัดทราฟฟิกเครือข่ายเป็นตัวอย่างในการลดความเสี่ยง 
ของระบบในการสื่อสารกับเซิร์ฟเวอร์ภายนอกที่เป็นอันตราย 

ทั้งนี้ ไม่ว่าจะใช้ตัวเลือกการตอบสนองความเสี่ยงใด ผู้บริหารระดับสูง (ผู้ที่มีระดับอ านาจหน้าที่
และความรับผิดชอบที่เหมาะสม) ภายในสถาบันจะต้องอนุมัติการตอบสนองความเสี่ยงที่เลือกอย่างเป็นทางการ 
และตัดสินใจอย่างมีวิจารณญาณเพ่ือยอมรับความเสี่ยงที่เหลืออยู่ 

7.2 กำรเลือกกำรด ำเนินกำรตอบสนองควำมเสี่ยงที่เหมำะสม (Choosing the Appropriate Risk 
Response Actions) 

หน่วยงานหลายแห่งมักจะจัดการกับความเสี่ยงด้วยการลดความเสี่ยงด้วยการลงทุนในการควบคุม
ความมั่นคงปลอดภัยและทางแก้ไขปัญหาทางเทคนิคที่มีค่าใช้จ่ายสูง อย่างไรก็ตาม สถาบันควรส ารวจการรักษา
ความเสี่ยงด้วยการหลีกเลี่ยงหรือถ่ายโอนเป็นทางเลือกที่เป็นไปได้ซึ่งอาจมีความคุ้มค่าตัวอย่างเช่น เพ่ือจัดการกับ
ความเสี่ยงของการถูกบุกรุกของระบบเมื่อพนักงานเข้าถึงเว็บไซต์ที่เป็นอันตราย สถาบันอาจต้องพิจารณาหลีกเลี่ยง
ความเสี่ยงโดยการท าให้เข้าถึงระบบอินเทอร์เน็ตลดลงหรือจ ากัดการเข้าถึงระบบอินเทอร์เน็ต แทนที่จะลดความ
เสี่ยงด้วยการปรับใช้ทางแก้ไขปัญหาป้องกันปลายทางท่ีมีราคาแพง 

เมื่อสถาบันเลือกที่จะจัดการกับความเสี่ยงด้วยการลดความเสี่ยง จ าเป็นต้องตรวจสอบ 
ให้แน่ใจว่าการควบคุมความมั่นคงปลอดภัยที่ใช้มีความเกี่ยวข้องและเหมาะสมกับความเสี่ยงที่ก าลังจัดการ ทั้งนี้ 
ตามค าแนะน าทั่วไป การควบคุมจะถือว่าเหมาะสมและเกี่ยวข้องกับความเสี่ยง คือ  การลดความเสี่ยง  
หรือการลดผลกระทบจากความเสี่ยง 
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