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แนวทางการตรวจสอบด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 
 

1. บทน า (Introduction) 
ตามที่สถาบันระหว่างประเทศเพ่ือการค้าและการพัฒนา (องค์การมหาชน) ได้ออกประกาศ เรื่อง 

แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ พ.ศ. 2567 นั้น ก าหนดให้มีการ
ตรวจสอบความมั่นคงปลอดภัยไซเบอร์จะต้องด าเนินการอย่างน้อยปีละหนึ่ง หรือความถี่ที่สูงกว่านั้ นตามที่
สถาบันของรัฐ และสถาบันโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ของสถาบันระหว่างประเทศเพ่ือการค้า
และการพัฒนา (องค์การมหาชน) ก าหนดในกรณีใดกรณีหนึ่ง และด าเนินการโดยผู้ตรวจสอบที่ได้รับอนุมัติ
หรือแต่งตั้งโดยสถาบัน 

 
2. วัตถุประสงค์ (Purpose) 

เอกสารฉบับนี้มีวัตถุประสงค์เพ่ือก าหนดความคาดหวังในการตรวจสอบ และใช้เป็นแนวทาง 
ส าหรับผู้ตรวจสอบที่ได้รับการอนุมัติ หรือได้รับการแต่งตั้งเพ่ือท าการตรวจสอบความมั่นคงปลอดภัยไซเบอร์ 

เอกสารนี้ไม่ได้หมายถึงแหล่งข้อมูลที่ละเอียดถี่ถ้วนส าหรับการด าเนินการตรวจสอบการรักษาความ
มั่นคงปลอดภัยไซเบอร์ของสถาบัน  

ในกรณีที่การตรวจสอบความมั่นคงปลอดภัยไซเบอร์ไม่มีหัวข้อใดที่ก าหนดในเอกสารนี้   
ผู้ตรวจสอบควรใช้ดุลยพินิจเยี่ยงผู้ประกอบวิชาชีพและระบุสถานการณ์ดังกล่าวในรายงานการตรวจสอบ 
 

3. กลุ่มเป้าหมาย (Audience) 
กลุ่มเป้าหมายของเอกสารนี้: 
ก. ผู้ตรวจสอบที่ได้รับการอนุมัติหรือแต่งตั้งอย่างเป็นทางการจากคณะกรรมการ และ 
ข. ผู้มีส่วนได้ส่วนเสีย (เช่น หัวหน้าหน่วยงาน เจ้าของระบบและผู้ขาย หัวหน้าเจ้าหน้าที่รักษาความมั่นคง

ปลอดภัยข้อมูล ฯลฯ) ที่จ าเป็นต้องรู้เกี่ยวกับความคาดหวังในการตรวจสอบความมั่นคงปลอดภัย 
ไซเบอร์ส าหรับการตรวจสอบสถาบันของตน 

 
4. ขอบเขต (Scope) 

 เอกสารนี้ครอบคลุมการตรวจสอบความมั่นคงปลอดภัยไซเบอร์ ตามมาตรา ๕๔ แห่งพระราชบัญญัติ 
การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

 
5. การอนุมัติผู้ตรวจสอบ (Auditor Approval) 

ผู้ตรวจสอบต้องได้รับการอนุมัติหรือแต่งตั้งโดยสถาบัน เพ่ือด าเนินการตรวจสอบความม่ันคงปลอดภัย
ไซเบอร์ในสถาบัน โดยสถาบันและผู้ตรวจสอบจะต้องส่งแบบฟอร์มที่เกี่ยวข้องตามที่ส านักงานคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์ (สกมช.) ก าหนด ใบสมัครจะถือว่าสมบูรณ์ก็ต่อเมื่อแบบฟอร์มที่
เกี่ยวข้องทั้งหมดและเอกสารประกอบที่ส่งมาโดยสถาบัน และผู้ตรวจสอบนั้นครบถ้วนและเป็นไปตามล าดับ 

เกณฑ์การพิจารณามี ๒ ประการ ได้แก่ ความเป็นอิสระและความสามารถที่ส านักงานตรวจสอบหรือ
ทีมงาน (Audit Firm/Team) และผู้ตรวจสอบ (Auditors) ที่เสนอจ าเป็นต้องปฏิบัติตาม ส านักงานตรวจสอบ
หรือทีมงาน และผู้ตรวจสอบที่ได้รับการแต่งตั้ง: 
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ก. ไม่ควรอยู่ในต าแหน่งที่มีผลประโยชน์ทับซ้อน (Conflict of interest) ใด ๆ ไม่ว่าจะเกิดขึ้นจริง  
มีแนวโน้ม หรือได้รับรู้ ผลประโยชน์ทับซ้อน หมายถึง สถานการณ์ใด ๆ ที่ผลประโยชน์ของ 
ผู้ตรวจสอบอาจแทรกแซงการปฏิบัติหน้าที่ของผู้ตรวจสอบอย่างเป็นอิสระและมีวัตถุประสงค์ และ 

ข. ควรมีความสามารถทางเทคนิคที่จ าเป็น (เช่น คุณวุฒิวิชาชีพ/ใบรับรอง ทักษะ ความรู้  
และประสบการณ์ที่เก่ียวข้อง) เพ่ือด าเนินการตรวจสอบ 

  
ทั้งนี้ สถาบันอาจพิจารณาแตกต่างกันไปตามที่สถาบันเห็นสมควร ในประเด็นต่อไปนี้ 
(๑) จ านวนผู้ตรวจสอบของแต่ละส านัก 
(๒) ระยะเวลาในการขออนุญาต เช่น รายปีหรือตามรอบการตรวจสอบ เป็นต้น 
ในกรณีที่ผู้ตรวจสอบของสถาบันที่ลงทะเบียนแล้วลาออกจากการเป็นเจ้าหน้าที่ก่อนการด าเนินการ

ตรวจสอบหรือมีการเปลี่ยนแปลงเจ้าหน้าที่ที่ลงทะเบียนไว้แล้วสถาบันจะแจ้ง สกมช. ภายใน 30 วันนับจาก
วันที่มีการเปลี่ยนแปลงอย่างเป็นทางการ 

6. ความคาดหวังในการตรวจสอบ (Audit Expectations) 
ส่วนนี้ก าหนดความคาดหวังในการตรวจสอบ มีวัตถุประสงค์เพ่ือช่วยให้ผู้อ่านเข้าใจว่าควรด าเนินการ

และรายงานการตรวจสอบความมั่นคงปลอดภัยไซเบอร์อย่างไร 
 สถาบันได้ระบุความคาดหวังในการตรวจสอบไว้ 7 ด้านในหัวข้อ 6.1 ถึง 6.7 
 

 
 
 
6.1 หลักการตรวจสอบ (Principles of Auditing) 

การตรวจสอบควรยึดหลักการต่อไปนี้เพ่ือให้ข้อสรุปการตรวจสอบที่เกี่ยวข้องและเพียงพอ ทั้งนี้   
เพ่ือช่วยให้ผู้ตรวจสอบซึ่งท างานอย่างอิสระสามารถบรรลุข้อสรุปที่คล้ายคลึงกันในสถานการณ์ท่ีคล้ายคลึงกัน 

ก. ความซื่อสัตย์ (Integrity): รากฐานของความเป็นมืออาชีพ 
• ด าเนินการตรวจสอบด้วยความซื่อสัตย์และรับผิดชอบ 
• ท าให้แน่ใจว่ามีความสามารถในขณะด าเนินการตรวจสอบ 
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• ด าเนินการตรวจสอบอย่างเป็นกลาง 
• ท าให้แน่ใจว่ามีความยุติธรรมและเป็นกลางในการติดต่อทั้งหมด ระมัดระวังต่ออิทธิพลใด ๆ ที่

อาจส่งผลต่อดุลยพินิจของผู้ตรวจสอบระหว่างการตรวจสอบ 
ข. การน าเสนออย่างยุติธรรม (Fair Presentation): หน้าที่ในการรายงานตามความเป็นจริงและ

ถูกต้อง 
• ตรวจสอบให้แน่ใจว่าผลการตรวจสอบ ข้อสรุปการตรวจสอบ และรายงานการตรวจสอบ

สะท้อนกิจกรรมการตรวจสอบตามความเป็นจริงและถูกต้อง 
• รายงานอุปสรรคส าคัญที่พบในระหว่างการตรวจสอบและความเห็นที่แตกต่ างระหว่าง 

ทีมตรวจสอบและผู้ตรวจประเมินที่ยังไม่ได้ข้อยุติ 
• ตรวจสอบให้แน่ใจว่าการสื่อสารนั้นเป็นความจริง ถูกต้อง ตรงวัตถุประสงค์ ตรงเวลา ชัดเจน

และครบถ้วน 
ค. การปฏิบัติอย่างมืออาชีพ (Due Professional Care): การใช้ความรอบคอบและวิจารณญาณ 

ในการตรวจสอบ 
• ใช้ความระมัดระวังอย่างเหมาะสมตามความส าคัญของงานและความเชื่อมั่นที่ผู้ตรวจสอบ

และผู้มีส่วนได้เสียอื่น ๆ มอบให้แก่ผู้ตรวจสอบ 
• ใช้ดุลยพินิจอย่างมีเหตุผลในทุกสถานการณ์การตรวจสอบ 

ง. การรักษาความลับ (Confidentiality): ความมั่นคงปลอดภัยของข้อมูล 
• ใช้ดุลยพินิจในการใช้และปกป้องข้อมูลที่ได้รับระหว่างการตรวจสอบ 
• ห้ามใช้ข้อมูลการตรวจสอบเพ่ือประโยชน์ส่วนตัวหรือในทางที่เสียหายต่อผลประโยชน์  

ที่ชอบด้วยกฎหมายของผู้ตรวจสอบ 
• จัดการกับข้อมูลที่ละเอียดอ่อนหรือเป็นความลับอย่างเหมาะสม 

จ. ความเป็นอิสระ ( Independence): พ้ืนฐานส าหรับความเป็นกลางของการตรวจสอบ  
และความเท่ียงธรรมของข้อสรุปการตรวจสอบ 
• ตรวจสอบความเป็นอิสระของกิจกรรมที่ก าลังตรวจสอบ 
• ด าเนินการในลักษณะที่ปราศจากอคติและผลประโยชน์ทับซ้อนในทุกกรณี 
• รักษาความเป็นกลางตลอดกระบวนการตรวจสอบ 
• ตรวจสอบให้แน่ใจว่าผลการตรวจสอบและข้อสรุปขึ้นอยู่กับหลักฐานการตรวจสอบ (audit 

evidence) เท่านั้น 
6.2 วัตถุประสงค์ในการตรวจสอบ 

วัตถุประสงค์ของการตรวจสอบ คือ: 
ก. ตรวจสอบการปฏิบัติตามของสถาบันกับข้อก าหนดที่ระบุไว้ในประมวลแนวทางปฏิบัติ 

และกรอบมาตรฐาน รวมถึงกฎหมาย กฎหมายย่อย ค าสั่งที่เป็นลายลักษณ์อักษรที่ใช้บังคับ 
ที่เก่ียวข้อง 

ข. ประเมินความเพียงพอและประสิทธิผลของการควบคุมหรือมาตรการที่ใช้ในการปกป้อง  
ของสถาบัน ตามหลักการบริหารความเสี่ยง 
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6.3 ขอบเขตการตรวจสอบ (Audit Scope) 
การตรวจสอบจะครอบคลุมสิ่งต่อไปนี้: 

 
6.4 แนวทางการตรวจสอบ (Audit Approach) 

การตรวจสอบควรใช้ทั้งแนวทางการปฏิบัติตามข้อก าหนด (Compliance Approach) และตามความ
เสี่ยง (Risk-Based Approach) 

ก. การปฏิบัติตามข้อก าหนด 
ด าเนินการทดสอบการปฏิบัติตามข้อก าหนดเพ่ือยืนยันความเพียงพอและประสิทธิผลของการ

ควบคุมท่ีใช้ในสถาบัน เพ่ือให้สอดคล้องกับพระราชบัญญัติ กฎหมายล าดับรอง หรือค าสั่งที่เป็นลายลักษณ์
อักษรที่เกี่ยวข้อง 

ข. ตามความเสี่ยง 
ระบุความเสี่ยงและภัยคุกคามที่สถาบันเผชิญ และตรวจสอบว่าการควบคุมที่วางไว้นั้นเหมาะสม

เพ่ือลดความเสี่ยงและภัยคุกคามที่ทราบหรือไม่ 
 
6.5 ข้อค้นพบการตรวจสอบ (Audit Finding) 

ผู้ตรวจสอบควรเน้นสิ่งต่อไปนี้: 
ก. ข้อค้นพบการตรวจสอบใด ๆ ที่ระบุในระหว่างการตรวจสอบ 
ข. เน้นการค้นหาอย่างเป็นระบบ (Systemic Finding) ซึ่งการค้นพบจะกระจายไปทั่วทั้งสถาบันซึ่ง

อาจเป็นจุดอ่อนในการออกแบบการควบคุม 
ค. เน้นการค้นพบที่เกิดซ้ า เช่น การค้นพบที่เกิดขึ้นจากการตรวจสอบในอดีตที่เกิดขึ้นซ้ าในการ

ตรวจสอบปัจจุบัน แม้ว่าจะด าเนินการแก้ไข (Corrective Action) แล้วก็ตาม 
ง. เน้นแนวปฏิบัติที่ดี (Good Practices) ในด้านการก ากับดูแลและการควบคุม ซึ่งระบุไว้ในระหว่าง

การตรวจสอบ 

เมื่อเสนอข้อค้นพบการตรวจสอบ ผู้ตรวจสอบควรระบุคุณลักษณะต่อไปนี้ของข้อค้นพบ  
การตรวจสอบอย่างชัดเจน 

 
 

ขอบเขต (Scope) 
 

ค าอธิบาย (Description) 

หัวข้อการตรวจสอบ 
(Audit Subject) 

หัวข้อการตรวจสอบควรครอบคลุมสถาบันทั้งหมดที่ก าหนดภายใต้กฎหมาย 

ระยะเวลา 
การตรวจสอบ 
(Audit Period) 

ระยะเวลาการตรวจสอบขั้นต่ าควรมีการตรวจสอบอย่างน้อยปีละ 1 ครั้ง 

เกณฑ์การตรวจสอบ 
(Audit Criteria) 

เกณฑ์การตรวจสอบควรรวมถึงการปฏิบัติตามกฎหมาย กฎหมายย่อย ค าสั่งที่เป็น 
ลายลักษณ์อักษรที่เกี่ยวข้อง  
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6.6 สรุปผลการตรวจสอบ (Audit Conclusion) 

ผู้ตรวจสอบควรให้ความเห็นและข้อสรุปในเรื่องต่อไปนี้ 
ก. ความเหมาะสมของความเห็นของฝ่ายบริหารในการตอบสนองต่อผลการตรวจสอบ 
ข. ความเพียงพอและประสิทธิผลของการควบคุมที่จัดท าโดยสถาบันเพ่ือจัดการกับความเสี่ยงด้าน

ความมั่นคงปลอดภัยไซเบอร์ของสถาบัน และโอกาสในการปรับปรุงเพ่ือรักษาความมั่นคงปลอดภัย
ของสถาบัน 

 
 

องค์ประกอบ 
(Attributes) 

ค าอธิบาย  
(Description) 

สภาพหรือเงื่อนไข 
(Condition) 

ถ้อยแถลงที่อธิบายผลลัพธ์ของการค้นพบการตรวจสอบ 

เกณฑ์ (Criteria) 
 

มาตรฐาน/ กฎ/ เกณฑ์มาตรฐาน (เช่น กฎหมายว่าด้วยการรักษาความมั่นคง
ปลอดภัยไซเบอร์ นโยบาย และแนวทางปฏิบัติที่ดีที่สุด) ที่ใช้เทียบกับสภาพหรือ
เงื่อนไขที่ตรวจสอบ 

สาเหตุ (Cause) 
 

สาเหตุที่แท้จริง (Root Cause) และเหตุผลที่สนับสนุนส าหรับสภาพหรือเงื่อนไข 
ที่ตรวจสอบ 

ผลกระทบ (Effect) 
 

ผลกระทบและนัยส าคัญของสภาพหรือเงื่อนไขท่ีตรวจสอบ(ทันทีในอนาคตหรือที่
อาจเกิดขึ้น)  
ผู้ตรวจสอบควรเชื่อมโยงการค้นพบการตรวจสอบกับผลกระทบต่อบริการ 
ที่จ าเป็นของสถาบัน ซึ่ งฝ่ายบริหารคุ้นเคย เช่น ผลกระทบเชิงปริมาณ  
(เช่น ต้นทุน เวลา และการผลิต) และผลกระทบเชิงคุณภาพ (เช่น การบริการและ
การตัดสินใจที่ไม่เหมาะสม) สิ่งนี้ช่วยโน้มน้าวฝ่ายบริหารถึงความจ าเป็นในการ
ด าเนินการแก้ไข 

ค าแนะน า 
(Recommendation) 

แนะน าให้ด าเนินการแก้ไขสาเหตุเพื่อป้องกันการเกิดการตรวจสอบซ้ าซ้อน 
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 6.7 รูปแบบรายงานการตรวจสอบ (Audit Report Format) 
 รายงานการตรวจสอบควรมีอย่างน้อยดังต่อไปนี้: 

 

 
 

เนื้อหา ค าอธิบาย 
บทสรุปผู้บริหาร
(Executive Summary) 
 

รายงานควรจัดให้มีการประเมินโดยรวมของข้อค้นพบที่บันทึกไว้ พร้อมด้วย
ค าอธิบายของปัญหา ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์และผลกระทบ
ที่อาจเกิดขึ้นกับสถาบัน ค าแนะน า ความเห็นของฝ่ายบริหาร และการประเมิน
ความเหมาะสมของความเห็นของฝ่ายบริหารของผู้ตรวจสอบ บทสรุปส าหรับ
ผู้บริหารควรรวมถึงข้อสรุปของผู้ตรวจสอบเกี่ยวกับความเพียงพอโดยรวมและ
ประสิทธิผลของการควบคุมในการจัดการกับความเสี่ยงด้านความมั่นคง
ปลอดภัยไซเบอร์ต่อสถาบัน 

วัตถุประสงค์ (Purpose) 
 

รายงานควรอธิบายถึงวัตถุประสงค์ของการด าเนินการตรวจสอบความมั่นคง
ปลอดภัยไซเบอร์ (เช่น เพ่ือปฏิบัติตามข้อผูกพันภายใต้พระราชบัญญัติความมั่นคง
ปลอดภัยไซเบอร์ เพ่ือปฏิบัติตามค าแนะน าเฉพาะกิจที่ได้รับจาก กกม. ฯลฯ) 

วัตถุประสงค์การตรวจสอบ 
(Audit Objective) 

วัตถุประสงค์ในการตรวจสอบก าหนดไว้ในหัวข้อ ๖.๒ ของเอกสารนี้ 

ขอบเขตการตรวจสอบ 
(Audit Scope) 

ขอบเขตการตรวจสอบก าหนดไว้ในส่วน ๖.๓ ของเอกสารนี้ 

ผู้มีส่วนได้ส่วนเสีย
(Stakeholders) 

ผู้มีส่วนได้ส่วนเสียที่เก่ียวข้องกับการตรวจสอบความมั่นคงปลอดภัยไซเบอร์ 
และบทบาทและความรับผิดชอบควรระบุไว้อย่างชัดเจนในรายงาน 

วิธีการและแนวทาง 
การตรวจสอบ 
(Audit 
Methodology and 
Approach) 

รายงานควรให้ค าอธิบายว่าการตรวจสอบความมั่นคงปลอดภัยไซเบอร์
ด าเนินการอย่างไรเพ่ือให้บรรลุวัตถุประสงค์ในการตรวจสอบ โดยเฉพาะอย่างยิ่ง 
ค าอธิบายควรระบุ: 

ก. มีการพ่ึงพางานของผู้ตรวจสอบรายอ่ืน (เช่น การตรวจสอบในอดีต)  
หรือผู้ประกอบวิชาชีพด้านการรับประกันความมั่นคงปลอดภยัไซเบอร์หรือไม่ 
และขอบเขตของการพึ่งพาดังกล่าว 

ข. ประเภทของการวิเคราะห์และเทคนิคที่ใช้ในการตรวจสอบ (เช่น การสัมภาษณ์ 
ค าแนะน า การตรวจสอบเอกสาร) 

ค. วิธีการสุ่มตัวอย่างที่น ามาใช้ (หากเลือกตัวอย่างเพ่ือประเมินประสิทธิผล
ของการควบคุม) 

การค้นพบการตรวจสอบ 
(Audit Finding) 

การค้นพบการตรวจสอบก าหนดไว้ในส่วน ๖.๕ ของเอกสารนี้ 

สรุปการตรวจสอบ 
(Audit Conclusion) 

ข้อสรุปการตรวจสอบก าหนดไว้ในส่วน ๖.๖ ของเอกสารนี้ 
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7. ขั้นตอนการปฏิบัติในการตรวจสอบ 
1. ผู้ตรวจสอบ ท าการวางแผน และจัดท าแผนการตรวจสอบ พร้อมทั้งจัดเตรียมทรัพยากร 

ที่เก่ียวข้อง  
2. ผู้ตรวจสอบและคณะท างานของสถาบัน ร่วมการประชุมเปิดการตรวจสอบ โดยมีวัตถุประสงค์ของ

การประชุมเปิดการตรวจสอบ ดังนี้ 
• เพ่ือชี้แจงวัตถุประสงค์ ขอบเขต และแผนการตรวจสอบ 
• การสรุปวิธีการตรวจสอบ เกณฑ์การพิจารณา และกิจกรรมที่จะท าการตรวจสอบ 
• การก าหนดผู้รับผิดชอบหรือช่องทางการสื่อสาร 
• การชี้แจงรูปแบบการรายงานและการปิดตรวจสอบ 
• ยืนยันแผนการตรวจสอบ 

3. ผู้ตรวจสอบด าเนินการตรวจสอบ โดยคณะท างานท าหน้าที่ตอบข้อซักถาม และจัดเตรียม
หลักฐานประกอบตามขอบเขตและข้อก าหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐาน  
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

4. ผู้ตรวจสอบและคณะท างาน ร่วมการประชุมปิดการตรวจสอบ และสรุปผลการตรวจสอบเบื้องต้น 
โดยมีวัตถุประสงค์ของการประชุมปิดการตรวจสอบ ดังนี้ 
• ยืนยันข้อค้นพบการตรวจสอบจากการตรวจสอบ 
• ระดับความไม่สอดคล้องของข้อตรวจพบ 
• ข้อเสนอแนะในการปรับปรุง 
• สรุปผลการตรวจสอบ 
• ก าหนดการตรวจติดตาม (ถ้ามี) 

5. ผู้ตรวจสอบจัดท ารายงานผลการตรวจสอบ และชี้แจงผลการตรวจสอบให้คณะท างานรับทราบ 
6. คณะท างานรับทราบผลการตรวจสอบ 
7. ผู้ตรวจสอบด าเนินการบันทึกความไม่สอดคล้อง จากข้อตรวจพบลงแบบฟอร์มรายงาน  

ความไม่สอดคล้อง (Non-Conformity Report (NCR) Form)  ของสถาบัน และจัดส่งรายงาน
การตรวจสอบให้กับสถาบันเฉพาะผู้ที่เกี่ยวข้องตามที่สถาบันก าหนด เพ่ือรักษารักษาความลับใน
การตรวจสอบ 

8. คณะท างานน าเสนอผลการตรวจสอบให้ผู้บริหารระดับสูงของสถาบัน หรือคณะกรรมการ
ตรวจสอบของสถาบัน หรือคณะกรรมการอื่น ๆ ที่ได้รับมอบหมายจากสถาบัน 

9. คณะท างาน ด าเนินการแก้ไขความไม่สอดคล้องจากข้อตรวจพบ โดยด าเนินการตามกระบวนการ
ปฏิบัติการแก้ไขความไม่สอดคล้อง (Corrective Action Procedure) ของสถาบัน 

10. ผู้ตรวจสอบด าเนินการติดตามการด าเนินการแก้ไขความไม่สอดคล้องของคณะท างาน 
8. กระบวนการจัดท าผลกระทบทางธุรกิจ (Business Impact Analysis) 

กระบวนการวิเคราะห์กิจกรรมการด าเนินงานของสถาบัน และผลกระทบที่อาจเกิดขึ้นต่อการ
ด าเนินงานหากกิจกรรมดังกล่าวเกิดการหยุดชะงักขึ้น ในการวิเคราะห์ผลกระทบทางงาน มีขั้นตอนหลัก 4 
ขั้นตอน ดังนี้ 

1. การระบุกิจกรรมการด าเนินงาน (Business Process) เพ่ือส่งมอบผลิตภัณฑ์หรือบริการของ
สถาบัน 
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2. การประเมินผลกระทบหากกิจกรรมดังกล่าวเกิดการหยุดชะงักตามระยะเวลาที่ก าหนด เพ่ือหา
กิจกรรมส าคัญ (Critical Business Process) ของสถาบัน 

3. การก าหนดกรอบระยะเวลาและเป้าหมายในการกลับมาด าเนินงานได้ของกิจกรรมส าคัญ 
(Critical Business Process) ของสถาบันหลังการหยุดชะงัก ซึ่งกรอบระยะเวลาและเป้าหมาย
ที่ต้องก าหนดประกอบด้วยค่าต่าง ๆ คือ 
• วัตถุประสงค์ความต่อเนื่องทางธุรกิจขั้นต่ าสุด (Minimum Business Continuity 

Objective หรือ MBCO) หมายถึง ระดับต่ าสุดของการบริการ และ/หรือ ผลิตภัณฑ์ที่สถาบัน
ยอมรับโดยยังคงสามารถบรรลุวัตถุประสงค์ทางธุรกิจในระหว่างเกิดการหยุดชะงัก 

• ช่วงเวลาการหยุดชะงักที่ยอมรับได้สูงสุด (Maximum Tolerable Period of Disruption 
หรือ MTPD) หมายถึง ช่วงเวลาที่ส่งผลกระทบต่อสถาบันท าให้ไม่สามารถยอมรับได้จากการ
จัดส่งสินค้า หรือให้บริการ หรือด าเนินกิจกรรม หรือระยะเวลาที่การด าเนินงานของสถาบัน
สามารถหยุดชะงักได้นานที่สุด 

• ระยะเวลาเป้าหมายในการฟ้ืนคืนสภาพ (Recovery Time Objective หรือ RTO) หมายถึง 
ระยะเวลาภายหลังจากเกิดอุบัติการณ์ขึ้นที่ท าให้ผลิตภัณฑ์หรือบริการต้องกลับคืนสภาพเดิม 
กิจกรรมต้องกลับมาด าเนินการได้ และทรัพยากรต้องได้รับการฟื้นฟู 

• เป้าหมายของการฟ้ืนคืนสภาพ (Recovery Point Objective หรือ RPO) หมายถึง จุดซึ่ง
สารสนเทศที่ใช้ในกิจกรรมต้องได้รับการฟ้ืนฟูเพ่ือให้สามารถกลับมาด าเนินกิจกรรมต่อไปได้ 
หรือ ความถี่ในการส ารอง (backup) ข้อมูลของสถาบัน 

4. การระบุทรัพยากรที่สนับสนุนกิจกรรมส าคัญ เพ่ือให้กิจกรรมส าคัญเหล่านี้สามารถกลับมา
ด าเนินการได้ตามกรอบระยะเวลาที่ก าหนดไว้หลังจากเกิดเหตุหยุดชะงัก 

9. การวิเคราะห์ผลกระทบทางธุรกิจ สามารถจ าแนกกระบวนการท างานของสถาบันที่ต้องให้
ความส าคัญและกลับมาด าเนินหรือฟื้นคืนให้ได้ภายในระยะเวลาที่ก าหนดด้วยตารางต่อไปนี้ 

กระบวนการหลัก 
ระดับผลกระทบ/

ความเร่งด่วน 
ระยะเวลาเป้าหมายในการฟื้นคืนสภาพ (ช่ัวโมง) 

3 ชม. 6 ชั่วโมง 12 ชม. 24 ชม.  48 ชม. 72 ชม. 
ITD Expert 
anywhere 

สูง √      

BCG Connex สูง  √     
เว็บไซต์สถาบัน สูง   √    

ระบบงานสารบรรณ สูง   √    
ระบบโทรศัพท์ สูง   √    

หมายเหตุ ระยะเวลาเป้าหมายในการฟ้ืนคืนสภาพ หมายถึง ระยะเวลาภายหลังจากเกิดเหตุการณ์ข้ึน ที่ท าให้
ภารกิจหรือบริการต้องกลับคืนสู่สภาพเดิมกิจกรรมต้องกลับมาด าเนินการให้ได้ และทรัพยากรต้องได้รับการ
ฟ้ืนฟู 

ส าหรับกระบวนการอ่ืน ๆ ที่ประเมินแล้วอาจไม่ได้รับผลกระทบในระดับสูงสุดถึงสูงมาก หรือมีความ
ยืดหยุ่นสามารถชะลอการด าเนินงานและการให้บริการได้  โดยให้ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง
ประเมินความจ าเป็นและเหมาะสม ทั้งนี้หากมีความจ าเป็นให้ปฏิบัติตามแผนการบริการและความต่อเนื่อง
เช่นเดียวกันกับกระบวนการหลัก 



๑๑ 
 

 

10. บริการส าคัญท่ีสถาบันเป็นเจ้าของและใช้บริการ  

ประเภท
ทรัพยากรณ์ 

แหล่งข้อมูล 
ระยะเวลาเป้าหมายในการฟื้นคืนสภาพ (ช่ัวโมง) 

3 ชม. 6 ชั่วโมง 12 ชม. 24 ชม.  48 ชม. 72 ชม. 
อีเมล สูง √      
ระบบ

อินเตอร์เน็ต 
สูง  √     

CCTV สูง  √     
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