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N5 wazAessuaUnInAINFUTMsAITunau
2.4.5 Y9INNNITIIN
2451 Aasiesienues (Udalaluiuduns-ans 1a1 09.00-17.00 u.)
2452 ilwesuinig (dslaluiuduns-ans 1aan 09.00-17.00 w.)
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2455  szuukau (Whdslanslunazueniia1snnis)
2456 szuudunswin (dsividusazuoniiaisivnis)
2457 szuvduwmesiin (ddslivngaan)
a a Y = v 1
2458 syuvanvneBianvselind (Wdslavndiaaa)
2459 Auled (dsldyndasia viie Tudnanfivewiinivue)
24,510 msUsgguvdlng (dddlunansvms vie lutafimumdusenss)

2.5 n1sldeunrunrsiaiiandugunisidnfieansauina (Business Requirements for
Access Control)
25.1 dn1savaunisiinfansawne lagdaideujUiadmiunisatununisidnia
asauwme (819909 2.2 Yefmuamsiiidmseruaunsidnussuuasaume)
2.5.2 fimsusulgiiiaenadesiuteimuanisldauniunisia wasdenmuasiuaig
funsUaonde Tnedmundnsitisadestuszuuansaume aruau uaznsaaeunsidnfseyadil
auduluddutusing 9 maild3uaun e

2.6 N3UITIANINISIENAvaLldeu (User Access Management)

2.6.1 adnnuimnuinlalatugldanu WelAnaunsenin anudnladeds was
wansenuiinanmsldanussuvansaumealngliseinsewde fuinlifsnnsal saufsimunlad
wnsmadadasiumuanumingay

2.6.2 maasnzdougléanu (User Registration) foafuunliidunounisufordmsu
msamzfeudldnudlodinsoygalfidrfsszvvansauma wagnsinesnanneifouvesgldany
Fefinsenidniiinaeumseyanfsnan

2.6.3 MIUINI5IANTTANTVRL YU (User Management) Aaadnlviinisaiuny uag

[y a a

$rtndnsied e ldnussuuasaunausazaiianuanunzay weisndadnssume ans
f wardnsau q MAedestunisdnds
2.6.4 MIUIMsIanssiasudmIugldarn (User Password Management) Aednliidl
nsEUIUNTUIMIIaMIIar wd iU ldanuegesany
2.6.5 N1INUMIUENTNISIUEaveIldaI (Review of User Access Rights) Aaednliidl

NFEUIUMINUMUAVENSAwaldnusEUUasAUWARNSEEs AN VUALY

2.7 nsaruAuaunIndasaumawazn1sldeuszuunaunanes (Clean Desk and Clear
Screen Policy) dwSuynains
2.7.1 desimsdniudeyadidgluaniunniainulaende wu Tudienansniinyuadon

o

wazldnsenarsiddglivulie ieanulasnivremsndduvesanvu

s

272 deslifutuiinlWddoyadifglivuninaeninsiu (Desktop) vesnauiaLmes

a

yndlanusndudesiuinlivuntinaesiusang? %éfaqﬁwmiﬁﬁaﬁa;ﬂaLﬁulﬁiuaﬂﬁmﬁaﬁﬁuﬁm
ANUUaanNy



2.7.3  sethiduiin visuans Jadldnu vsesvanu vsedeyaiuansdisisn1sidndens
Tdnuasauna ieTesreuitimes svuuasauma uazgunsallunisuszanang

274  deoslosiuasodingars Weluigldnu wazdesiuduieunuildlunisiu-ds
lNansluswild Wenulasnisvetoya

2.75  vuginldlasueugnldgunsalsing  vesan1du wWu nsesneuiianes ndeq
fIM0a LATRIRUN AT ILUNINETT LATRELNULENENT WUdY

a 1

27.6  WnenaseennATeIRuiUInuinuase
277 dewihmsvhatedeyantuiineglugunsalaninfanvsededuiinteyanowinnis
Waguvsenaunugunsal
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278 devhnshaneteyanduiineglugunsalensafanvsedetuiindeyanowriinis
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UszinAatiufindoya Aovihane

N3EAY 1#Bnsusheiniesiuyhansionans

Flash Drive 13813 unsaualidene

Wiy CD/DVD ¥ sinvieruseiniesiuhansienats

Wy 1¥38n1snunsaualidene
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n1svianedeyauussafanyeInsensIna luansgeiusng DOD
5220.33-M (Befins@eusivdeyaifuidy Suuvarsseu)

279 dewmudoyasendangiudeyaniogausd 5 VTull uazdrsestoyaniansanan
Aeuen (External Hard Disk) w3ededayad15es (Backup Media) wazgdmiuliluanufifivanzay
LiFgasenisiilravesdaya

v v @

2.7.10 deslasuanuiiureuangerudyyitunisvhatedetufinteya wieauteya
ddnvsefindesnaingiudeya

2.7.11 Waunsulszandnldluaniudendulsunsuifidedvsgnses
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(Security Awareness Policy)

1. nguszasAvasuleuny

ewmeunsuulsveuasuuUialviuyaansluanitu uazyanaiifeatostuanit 16
anuinuile uazmsenindanudiAguesnisinuianuiunsasn sz uumsauIne naonau
anansmhluudnldegsgndes

2. wuweufialunsadsanunszninluFasnisinwanusiuasUasnfessuumsaumne

21 Falddnsmumu Viudgalevisuasuund fiRlmduiagduetiaue sersdes 1 Ay Tu
szeian 59

22 dheweluladansaumadesdsiineusuunufiimunuiulevisegsaiiave Tasnsdn
AnousuonaliBnisetuidevuuiuftinuuunlovisdfundngnseususis 4 aaununs
Aneusuvesanntuiidogud

23 iheweluladasaumadesiauszmalszanduiusiianufifsafununufoaludnvus
in§annuindedemsszilugunvuiiamisadilanazi luufialdane Taednsusuuasy
insamnufegiaue tieaiannuasniinludesnsinvinnuiuasasadssyuuasaumaliun
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(Password Management Policy)

1. dnguszasAvasuleuny
ieligldeulatinuinelfianienuduaslasndefeiunisldsianiu ien1sseydnu wae
asemnuvasndeanyaranlilasueygindiunaedsany sudwmansenudormiuduawasnsy

faszuUMALUlagaTEUmATBIAnUY

2. wuUfulun1sususinnissiakny
2.1 dldnuneluiazdldnuneuendesamadoutaydyld ieveld nusiariu lagdawi

v Y
'

a1

nsnsendeyarfesvelinuvesanttiu Tnsdufverudmihidhemeluladansaume
22 fldnundlunezilinuneusndesannudusesiludyyidesnsifvnustainlidu
Andu Fedarnusananiuegluiteulrluenansieseldauud
23 dwiulinuseglmiazldusiarinundiuan (Default Password) uasiilefinisidigszuy
1g 9 luadausniu Whmswasustariulnerg
24 matmuasiaiy Gdnumeluasdldnunisuendesdniiums il
2.4.1 ansfvuasiasudesldldmdmifurannouiynsy deldeu Jonts uiede
anuil uazsodlillidoyaiifertosiuantu viodudeyadiusvesildiutsenadeuinsmeian
U saUszSRadming veneiavlnsdng uda vie Joyanalunseuns Hudu
2.4.2 dadhitmuasiaruiivszneudeidnumvedaeiidesintuiund 3 6 vie
589U ANUAIAU LW aaaabbbb, 11111111, abcdefg %sa 123456 (Jusiu
2.4.3 sauseaiinuenliteundt 8 ddnys
2.4.4 svarhufesiiduysenourewindnus Muan uasdnusefivny naudu foil
2441 @enwsiuilug wu A B, C, D, ...
2442 fdnusiuniéan Wy a, b, ¢, d, ..
2443 @AY 1wu0, 1,23, ..
2444 nvsEilAy WU L @, #, S, ...
25 fpuaszuudesUAsusiaiiu eghatesyn 90 Su
26 fldnundlunasildnunieuendeatasusiariu sgrstiosyn 180 fu
27 sruuasaumavesantudesinsuugigldendunisivunsiaiuiiaanim wu
saruigldnuimuntiueglussduseu Ununans vioudaunss usiy
28 wardeusiarudesliusngviseuanssiar1ueenu uinekansoanubugUwuuved

e e

e

fuandnualunuisnustu Wy Xwie ‘0" lumsfisiudazsns

29 desddasriariuuuszuuasene denliunisinwauaulvisiarunoudesiariiu
TLUUATRYY

210 fl¥uneglusazldauaisuen desliifusiariulluedesnouiiuneslusunuud
annsasuld videlimaiuinunsiaiuliluiyanaduaunsaiuniedndaldie wu vuedes
poufimes vulfvihau Wudu wazdoufudeyastarnlissnnandoyaduy
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211 winfimgiundedeldifinmsamesiariu glénudesrsaumnnsaludagquaszuy
viormihitdhemaluladansauma uwazlididunsasusiaiusiud
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(Network Policy)

1. nguszasAvasuleuny

diglvdnnsimuainasgiuuaznsmuaunsdidaeiedis Tnsnsfvuagldaunely uas
fdfaumeouen sufsdvsvesgldiunelunazldaunouen Faldommnuszinnazdesiiuns
fusuntensfigadimuneuinranmnsad-fauadfnussuniaiernsld venainiu Weveiiadld
TumsimuauunamsquagUnsaiirietns muauMsesNLUY MaiToNse wazd@UIMSIAUmM DS
ToyAUUATEUIA Y

2. wwualunisauaunisidifaeatie
2.1 nsSheranulasniyszuunaunmasiaidng (Server)

2.1.1 Wimhdemaluladansaumavesaatu imsimuagldanuneluidans
dhssruureufinnefudne viedguaszuu Wilavsdmiunsguassuueesfiamesusidewminiy
ety 9 Wifguaszuuimualiianmnsadfeuinmiedeyaasaumaiusazyanaldfuoyaie
Wity

2.1.2 yaraiusnwmiieande 2.1.1 dedlifldndidfssruunouiinmesusvieiiieinig
Wasuuasen (Configure) e q ioguaszuuneNfmesitelaeiiiave

2.1.3 Feaildunouvdoisufordmiudguassuulumnmaaeunisinunruaonds
sruvAanfinnesuitny uaglunsdiinuiinnsldnuniowdeuutasdsing q ludnvueiinund
wdosiunsudly sauitalimamenuseiidudymlneiiud

2.1.4 fouaszuudealaliuins (Service) niawoin (Port) wihils i fadunuinig
visewasniidndudeddinnumdssieszuuinmarudasnde dromaluladansaumadndudesd
umsnstesiuiiudy

2.1.5 fguaszuusesiniumfinsemeniuaiusuugs (Patch) Aduluvesssuunud ey

i | N a R | °
LW@QWGUENI‘VTJGYN 4 ?JENIIJ?LLWJ&J‘J%‘UU (System Software) UUIEUUABNNINDILLUIY DYN9FULEND

2.2 MSUTHITINNISUAZNITATIVEDULATDUEY
2.2.1 dpeiln1sulaneniasadng (Network Segmentation) Tiidudndiuniunsldau

Juedetientsusnanitu wazadedionieluanidu wu wiedievesdieuinng fsaudiin
§81uren1s drlingmsaansuazarisauma uaziadedievesiieivinisiisindidniauide
AUEINITAVNATALAZANTHAILY d1UnAINTINLDTEIUsEImALad 1IN AU LA EUETUNNS
34y Budu eddestinemunugua Tne3sseluil

2.2.1.1 gouwaszuvdesnrvanldlvlinsilameurunisidvaneavaiadiy (1P
Address) sayaramsuanantu uazyananieluaantuiilsidans

2.2.1.2 gauaszuusosmnualidnisuuanisidvuneiaviaieadng (P Address)
ANTUNTUULATEU 8D (Sub-Network)



2.2.1.3 fauaszuuiesmuuauinsnisnsdsduiazavaunsldiduniauniatig
(Network Routing Control) iielifaninsaidewaietianeuenaniuriugeamfisivunly
2.2.2 #osdimseuauniailendessninaaietientsusnaantuazneluaniiu uay
mugunsinfuedetieneluanitu sgnslieslasiiselul
2.2.2.1 spsliszuudasiunisyngn wu duneln (Firewall) sewinaesednenigly
a01du uazAIevienguananIy
2.2.2.2 #esilsvuunnaaounisyngnuazmsidenuludnvusiiiaunfiiuszuy
w3et1e Ineldszuunsiadun1sunsn (Intrusion Detection System) #38lagi3N150539d0UNITYN
snsueetng MInsavaounsldnuiieund uaynsnseseunsuiluldsunlasailuiaiovne
lnerlaifans
2.2.3 fauaszuu wazdhgimaluladansaunanesdnviunuiaseuuin3ating (Network
Diagram) FaiiswaziBunientureunvaaadetiensluaadulaziaiotisnieuenda1ty suds
N538YUNTalN1e 9 vuASeYiy Wy gunsalinseanedyginteya (Switch) 3o gunsaldnLdunig
(Router) wiauviausuuslifutlagiiuogiane
224 fpuaszuudesmnaaouifeiiuaulasnioresgunsaineuiinmesnoudensioru
w3etneneluanntiu 1wy asavaeulada nsiadeunIsiuaA Parameter 19 9 Aefun1s¥nem
anuvasade 1Judu wazdesinnisifeudeiniasneufiames (Physical Disconnect) Wazanidesisio
nsl#u3nng (Disable Port) Aliifiausndusondensoruinietroasluaniiu senaniaietie
TneAuda
2.25 fosimuayanaduiaveulunsimun uily veiUdsuuUasan Parameter g 9
younFornsmeluanitu uazgunsaling 4 Mideudetuinietigegistaau uazdesdinisnuniunis
fvuaen Parameter s 9 agateelaznilinds wonnil winfinisiinue uily wieidsuudas
A1 Parameter Amsudsyanaiefldnuiiisdedisunmunnads
2.2.6 msldiedostienng 9 (Tools) lenmvasuieioriensluanitu fedldsunisousTi
nnvvthiheweluladasaume wazdrdansldauamzwifidniy
2.2.7 dauassuuwazihawmalulagansaumea aesivualiinstuiinnsinuresssuy
ADNNILABSULUIY LaZLATOUTY Lﬁaﬁwmsﬁ’uﬁﬂﬂﬁﬂﬁﬁ’ﬁmwaa;ﬂ%’mu (Application Logs) way
Juiinsgastdenvesseuuloaiunisunin 1wy Jufinnisidieanssuy (Log-in Log-out Logs) Juiin
naneeudngszuy (Login Attempts) LUusu deuselenilunisldnsaaeu wasdeafududin
aananiliegnatios 90 Tu
2.28 fldsuneusniiazieiosmeuininesuargunsaluifeudefuindsnenfinimes
waglATeTevesanIty deslasuaynnannimtiiemaluladansauma wassesUiRnuuleuis
flodraasensn
22,9 wuflanszyhnsedeudie fndufninuierinisla q degunsaidiunatsves
a0t eun gunsaidadunis (Routen) aunsainszaedayanateya (Switch) gunsaifideusedy
iwwsenevesantulaglilasusngnanimidewmelulagasaune



2.3 mstudurIanisigauityanadmniugldauniely

231 fldaunisluiiazidildauinietisnisluanidu deeinnisszydinu
(Identification) ﬁaa%aﬁﬂ%&m (Username) Vgﬂﬂ%’jﬂ

232 Fosfinnsmsnvasugldauneluynaditouiiezougalidfundetisnisly
a0 FeagdealiBnsBudunionsfigailiiyana (Authentication) ilenansindugldnuiase
agnteelaunsldsiiannu (Password)

2.4 daufjiRdmiudfndaainuitesunieusn

2.4.1 gindeannuiigauneuenynay fewinsastuiinteyaluenaisuuunesuns
11 - PanYRIlfURNSATevIELaTABN N DS

2.4.2 Wwihildessisasurnugniesesteyaiituiinlulenasuuumesunisdh - oon
wiesUfiRnsinIetnanasaeuiunesvosan iy 1ulszdmnipou

243 fl¥ufiezidrldsuszuudesuansiinu (Identification) #2183 0flda 1y
(Username) vq]ﬂﬁ%ja

2.4.4 Tunsdliifldnufesnisidrfunietisnnaeusnantiu Tnefeanisanslunsidn
THnuszuuiniedisuaziaissneufiuneiudiisvesaniduazdewidesvosynynduasdnual
Snwsifiovesygnanguimsmeluladansaumassiiugs vie ferurensdingnsenansuaz
arsauna lumsidgszuuiaietngazdeadouniiusieisnig Remote Access VPN %30 FTP lng
flduazdosiigatiiudusnu (Authentication) fenisteudedldsu (Usemame) wagsiarinu
(Password) tteBudusmuvesgldanulumsihdaesodeluduilisueyyn

245 fmanraeuglinunnedsieuiivrougeliidnfeszuudeya lnsazdesiisng
fudushyana (Authentication) iileuansindugldamuiaass 1wy nsldsvariu (Password) iusu

2.4.6 ssaoufldnudlefinsdhdssuvasaumavesmsanuandumeside
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(Wireless Policy)

1. nguszasAvasuleuny

ilefmussnasgIumsauauMsinieszuuiietneliane (Wireless LAN) Tnsnsivundns
voufflilumaitrfsszuulimngasmumihiinnusufisseulunsufiRo savisdinmunuans
maidsedsatuave el dldsruudomiunmsfigaiinuatiinssuy Tldsueyanandaua

SEUU WRas19ANNTUAIUaBnNBURIN IS IIIUsUULAS e LS ane

2. wwualunisauaunisidifsssuuaIadieliany
2.1 n1sfansszuuiaseUieliany (Wireless) foaldsueygiaiduatsdnualdnusain

v v o [

vl lunsazseiu wasdoanvuasianIsiinldey eauaudyyiuvesgunsainssany

U v v q

MNe e>°¢

a

yay1ed (Access Point) WisaluaeenueniiuildaussuuiasednglTanetosiian

22 vugldnunely uazdldanuneuen wdhgunsal Wireless 1nfinas w3e Waldonuadly
a1y lui1agsdu Access point, Wireless Router, Wireless USB Client #58 Wireless Card 1ag
Lilssueugaduanednualdnusandsdudyy

23 fl¥nuiidesnsidiieszuuiaiedisliasvesanntu szdesinisameifoufuggua
szuukazsesldsuiasanaygnanmiiamalulaasaunaegiaduaisdnualdns

2.4 fauaszuudevinisamsilouivuaansgldnuniely uazdldnuneuenlunisidiia
sruuidennglanglimnzauiumihiinrusuiaveulunsufoinu neudildssuueietigliae
savfimanumudrsnadifeduaiiae

25 fpuaszuvdesinisamedougunsalynaflifnsoszuuiaietngliany

2.6
muaulilvdnygravesgunsainszarseenliusnuinuilden uaziledesiulaliileudaiunsa
Suadygy1aaInNNIeUINBIAIS M‘%@U‘%nmmaummﬁmuqﬂé’

27 fouaszuuiosiinisiddeusn SSID (Service Set Identifier) ignimuaiduaifveoad

¢ el

AUATZUUABIAIMUARILIALIN13219gUNTal Access Point (AP) Timunzau wieidunis

(Default) 3nnguaRuATith Access Point 1ldfau

28 fouaszuudesimun Jedendunarsiariudmiunisaadinisitauvesgunsallias
uazfauaszuudondentitedenduuarsiaiuiifiaumaanldoniiiodesfudlandlsldaiuisn
LANTRLANE SV LA bAEdng

29  douaszuufesmmviuaeili WEP v3e WPA lunisidnsviateyasenine Access Point uae
Wireless LAN Client wieliennsiomssindu agahelsiuasnsfounndstu

2.10 fguaszuuarsidenldiBnisniugu MAC Address uazdogldsnu (Usemname) s¥asinu
(Password) wosgl¥udiianslumsidildnussuuaiotnelians Tnsazeygnanizgunsalid
MAC address Fafldmuuazaianiu sufitmualiviihilidnldiedetnslfmeld

2.11 fauaszuumsldeenduiviesinininsnaouauiiuaciaoniovesssuuinietngls

aeiienenTIvduLasTuinmansailihasdaiinulussuunseviglians wasdndaseauna



N139533a0UNN 3 e waglunsdifinsivaeununisidnussuunsetigliareniaun
seuuenulvitiemalulagansaumen s uiug

a

7

IviEaua

20



d2uil 6 ulauren1ssnwIANULUAIUaBAfYYRIIRRUNYBIaNNTaTing
(E-mail Policy)

1. nguszasAvasuleuny
ilefmussmsnsnisldnuanmnedidnnselndruszuuiaietisvesanitu Jafldagsodli
mmﬁﬁmLLa“m“mﬁﬂﬁqﬂmmﬁLﬁmsﬁumﬂmﬂ%ﬁmﬂwmEJ'SLﬁﬂmaﬁﬂéUum%ﬁziwﬁuma%t,ﬁm
mﬁuf\]vmamﬂaﬂgmmwma 9 WN@LLﬁi“UULﬂi@GU’IEJ’J'Nb liagdlindvisnsgvinnisie i fiozasrelom
malmmiwr]gmmmmwh waLay G]ENUQ‘UGWI']ZJWILL‘LAJLA'FUENNG]LLaﬁuUULﬂ'ia‘d’lﬁluuaﬁl”l\im'iﬂﬂiﬂ
gyhlrnsldauanvaneddnnsedndiussuuaseinadulusgsUasniouasiiuss@nsaw

a A v a & a I'4
2. wwawnsuuatunsldaavanediannsaiing
2.1 lunsamzdeudadglduinisaanunedidnnseiind (e-mail) dewinisnsandeyadive
Wrldusnisanuunedidnnseiindvesanttu nsdumvanuautnidhawmelulagansauwme

22 dwiuliselniegldusiainudisiulunisdiaamnediinneind waedlefimaing
szuuluafausniy Whnswdsusiainlassiud

23 limstudinSefustainulilussuuresinwes videiduliluiindunals

24 eswWasussiaiunn 60 u

25  shanwIanedianvselind naiteusianudedldusnguseuanssiariuoanun ue
(;fENLLﬂ@N@E]ﬂlIﬂ‘LlEULL‘U“USUEN5@5?11&%&5&‘1/114(5]”&5?11&551! WU X139 ‘O’ Tunsiuiusiazones

26 fguaszuumstmuasiuunsiiiveulifldoildsiaiiuinldliniu 3 afs

27 lildfiegannunedidnnseiind (E-mail Address) wosiduliiesuviesuniodsdoning
pnviuudazldsunisBusenanidivesglduinisuasliiiodndivesaanunediannselind 1Ju
A5uRnveusien1sidnuluaavnedidnnseindveny

28 msdwamnediannselindliiudsuuinig wsemunisisvesaartugldaussdedd
szuvanvanedidnnsefindvesantiiusiniy wulilildssuuanmnediinnsefinddu Vuuslunsdid
i%‘UUf\]ﬂmﬂ‘E@Lﬁﬂﬂi@ﬁﬂﬁ%@ﬂﬁﬂﬂﬁuﬂlﬂﬁﬁ@ﬂLLavag{%JUmiaig!iyj’]mﬂﬂﬁl\ljﬁﬁﬁUﬁiyjmLLE"II’JLVi"Iﬂfu

29 fldnumsszinszidunsldanmnedidnnseind eliliAsmuidemesoantunio
azilindv’ ad1annuagseldu vieRnngmine vieazidadasssy waglivarmnuselovinie
ouqalgPuumanaUsloviludagsiannnsldauammnedidnnselindriuszuuinietneves
GRA

210 msl¥uaamnedidnnseiind dedldnwianw Lidadosiosssu livhnsgnidu dag
Fond delulumsiinngmane uazgldaudedidstonnuiidunnuiiudiuyana Tnggraindu
AU BRI

211 ndsnmsldnuszuvaamnedidnnseindiadeiu miv‘l’ﬂmiaaﬂmmzwnﬂﬂ%ﬁ il
deatuypraduildiuennedidnnseting

212 fldnu mmhminsraeuenasuuunInsnedidnnseindiewihnale wWeviins
nsraaeulnalasldlusunsudesiulada 1Junisdestulunisilalidndu Executable file
1 exe .com LUusiu
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213 flinulimadaviedsieanmnedidnnseindviotonmiliiuangdailidan

2.14 lunsdifidesnisdsteyaiifunudy limsszyanudifyvesdeyaadluidoannine
ddnwselind

2.15 vwlalligldsuiidyFaavunedidnnsedind (E-mail Address) Faiduvosanitu lu
weunsgyanadu laidazdumdadam 1wy mslwadluiuuesalugadia vieuuuasuamain
i Budu Vuwinsssunituduluifenadsslovdioanturielduayanangiadudysud
Wity

2.16 Fldnumisasivaeugiivanmnediannselindvetnuemniu uazasdanuwiludeya
uavanvnediannseindvosmulivdeduiutesiian

1 '
S =

217 fldsuarsavaamnedidnnsednddlidesnisesnainszuuiiioanUiununisldiied
sruvIAnueBiannsedng

2.18 fldau msleudheanmnedidnnseindiaglisrsdsmendunduniosneuiinnesvos
o iierfunistlestugBueusuaamingld feulinsdnfuioyaniesnnunedidnnsedndiills
Tduanliludanmunedidnnselind

219 fauaszuuagladvdnisldauneluy 7 fu uasdndunsavenmnedidnnsetind nelu
60 Ju nésngldauanmnedidnmsetind fiuanmanmadudmihiivesandy
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daudl 7 ulauren1ssnwinnuliuasUasndsuasdumasiin
(Internet Security Policy)

1. nguszasAvasuleuny
e mununsnsnisldnudunesidavesaardudeldzfoddinnuddguanszmindslam
MAnTunnnsidnudumesils Jldedeadilangnamiag o Nguaseuuesevienbiliaadndns

nsevinsle 9 Navasrielam vieliensnnginaeinaneld wazagdeslifnumnusiiveaua
STUURSOUIELUDE1ATIASA AzvilinsidaudumesitdnduliegrsUannsauaziussansnm

2. wumeufiatumsldinetnedumasiin

21 nsamzdeudaddldeiedneduwmesidn devinisnsendeyarivelduinisniedie
Sumosiinvesanntu Tnedudveruidmihithemeluladasauna Tnegldnudeaduyaansves
anndu dmsuyananisuenazdesldiueyginainfmiiihemaluladasaumne wiofiilasu
UBUNIY

22 lildszuvdumedidnvesantu emusdlonfludwnduddunsduyana waginig
dguiuledftlimngan wu ulsiidasefasssu dulediifidomsusnansenunssitoundody
foonnusiunsiond maun nszumndnid wielivledfiiusosedsay vivazifinandves)du
vidotoyatienanelmAneudemeliiuantiy

23 fpuaszuu dostmundunsnsifendessuuneniinmesitonsidrldnudumesidn 9
doudeudoriuszuuinwiaulaendefiantudaasslivindy wagTugldinisidensessuy
ABNRADTHIUTIMNIDY 19U Dial-up Modem sniiuudindinguannudfulazdessiinisve
sy N Aty iluaednualdns

24 eRosnoufiumesdiuyanataziaisnouiumesLuLNATY Aeuimsiouredumesiin
duiulusfieed (Web Browsen fosfinisfinsslusunsudestulada wasviinisgadedinives
sruuUfiRnisuaziuiusies

25 fldnuazgnimundvslunmsdhfundadeyamumifinuiuiiaveu edszansam
YoaATaUgkarANUABAfENIUBavesEA Y

26 Fuildudamedoyadidyiiduamduifsrfunuesantu Adlsldusznimedie
umensiiunnsdumeside

27 vufldsinindeyaneufiunedle q Aldnvazsuduie suduamnuiafeduar
funisrerandng sudumnuiniferfunsionisie menmdifidnuarduaiun waghiviing
IHELNIiSedsRatayaneNiameIHINa 1IN LB U

28 wufldnuiiideyaneufiinoifidunmeesdu uaznmdudunmifennmsang

e

U 1 oa A W Y aa a & A 6 A aa A o & o9 vvd & a A o
U dnsaiiu visernlUameIsn1snedidnnselind vieT5n15aula el avvihlvigo utudeyeides
AL QNLNAYATY M38ASUAINULSUDNY

Y Y

29  AlUINTIINTIIERUANYNABILAEAINUNL YT BUDITDYARDUNILADIT B UL

e 2

a f @ 1 o ¥ £
dumesidnneuihdeyaluldnu
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210 rnudodailifulinuinddvesmilaoifinuia mnRndgm wu nsaziiinduans
viemafudeyafiianguine eestydglitusoadudsuanveu

2.11 sedmsegianisanilvanlusunsuldauainszuvdumesids n1sanvluan n1senwen
(Update) Tsunsusng o deadululneldazidindvans luaifinanlngvuielvg winindaa
nduliujifueniaienu

212 vudandeldau (Run) TWsunsuussinm Peer-to-Peer niselUswnsufifmnudsdlusssiv
ey wu dnivesiswi (Bittorrent), ya (Emule) Wudu VuwsazlauoyanangUsduleye

213 M4uszuudumnesidnaionds Wdaduiusfwesilday wazeanainadediy

a c 2 v . . A ) v § v a
UNBTLUANIYNITDDNAN Authentication LW@{j@QﬂUﬂqiLsU'ﬂGUQ']UIWﬁuﬂﬂa@u i
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daut 8 ulsuremsaaugumsidneszuuUuRnig
(Operating System Access Control Policy)

1. nguszasAvasuleuny

dielvinstmuanassukagnsmuaunnddessuuufins Tnsmsimunduneuufos
el uszuuufting msmuaunisldaunisszynazfuduinuvesdldom msdifauas
muaunsllsunsuessaUsslov msdidnszogsamaideudesyuuasauma naenfanisginig
Tsruunuasauadohaiumslfnuluszesnamils ndomislouenmsuimsiansstadin

2. wwualunisauaunisidineszuudianis
21 wwftaiensidhldauiiduasasndy

211 ffnudesihmuasiariulunsldnunissneufnnesisuiinvey

2.1.2 g’ﬂsﬁmuéfaqély’m’]mﬂ%’amiﬂiLmsmuawﬁwa (Screen Saver) \ilevin158en
‘vi‘ﬁwam‘wLﬁ@lﬂiﬁmﬂi’f&’mué’ﬂmﬂﬁmﬁaﬁmﬂWii%awuﬁﬂﬁu%ﬂwiéfaﬂdiﬁaﬂm (Password) Liiaith
Tgau

213 founainldsruuufoinisdedddedlinuuassiminmnads

214  Fdnudesldeygalidulddedldnutazsiariuvesmulunisidildnundes
ABNNILABSVBIAITUTINAY

2.1.5 ;?L%’qméfaw‘hmiaamﬂmzwﬁuﬁLﬁaLﬁﬂiﬁi’famw‘%ahjagﬁwﬁwaL{Iunmmu

216  udanseldnulusunsuuszian Peer-to-Peer w3alusunsufifianudsaiuns
arlasuaugnngdeRudyn

2.1.7 szja'vxlfﬁm%ﬁamﬁ’ﬂ%ﬁﬁmﬁm‘é;ﬂ%@mamwimas[fi'fmulﬁmwﬁﬁﬁﬂmuﬁﬂL‘ﬁuLLaz
ﬁmlﬂﬁ;ﬂ%&mﬁ’mﬁamé?w%ai%’am%avxl&in%?ﬁuimﬁlsiﬁﬁmam‘émﬂmwwuﬁafhLﬂummﬂmﬁau
UAAAK LT UTURATOULALTEELAE?

2.18 %Wﬁl,m‘ﬁamﬁuﬁ'mLm%ml’ﬂﬁgﬂ%ﬂmﬁaL“f]u?hﬁ'lLﬁuﬁmﬁiﬁcﬁ%ﬂmﬁﬂmﬁmﬁg@
ponaeuUdsuwlailunierhd e luldnudisy

219  vulinimenmaussaniiduvesanrtuiiousslovinmanisin

2.1.10 auglinuinauedoyafiinngrunsazidadvdviuanidoniuguamlivenzas
wiedasefasssu nsdfldadsiuiinuuenietiensuiames

2.1.11 vhugldnussuuasaumavesantuliiomunuasuiiame ieszuvasauma
meueniagliilasusygynangUsdudyn

2.2 uwulfiamsseyuazudusionuvesdldans (User Identification and Authentication)

221  {drudeninisigaimunnadsiouldssuuasaumaietoatuglddansidn

Tdusguuasauna iinnisseyskazududinuvesldnuilyvivieiinanuianaiagldnuuds
Idguaszuuyinsualy
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= Y a

2.2.2 EﬂmmwLﬂumsuawigsu;ﬂﬂm'ﬁﬂﬁ (Account) sipuslugSuiingeulunasing qduay
mwuummmﬁmmusacﬂmimi (Account) YosATeneNfImesuarsEULIAToU Y Liuusazigayls
Twademetuinainnianssivesdy

223 gldnudeuiuinudaddlduinig (Account) Liiduauduuasiudamese
yanadwinsleudmheviedneuanligdulagliléfuounnangdadudam

224 glnusesasiuiinid (Login) laglddnydgliuinis (Account) vesnuioduagyin
msasduinesn (Logout) nnafadieduannisldnuvionganslénuiang

2.3 wuaufuinisldaulusunsuussnnassausslevd (Use of System Utilities)

231 fvunduneulfifduiunisvesydinisldeulusunsuessaUsslomiseduans
vesfveeysiinaznsszyuaziigaidmudmiunsiluldaulusunsuessadseloviiiiediauas
AIUANNISLEY

232  dewaiulusunsuessauselevipanaingendwisdmsusyuuau

233  dmsiegildsueyymlildanulusunsuessauselond

234  Feswndnvieauislusunsuessauselovinavaondusiieadostussuuauitls
ﬁmmﬁi’wL“ﬂuﬂLuﬂ’]ﬂi’fﬂuimﬁy’W’faﬂmf'fu"l,aﬂﬁ;ﬂ%mummmLi’hﬁmﬁaﬁmﬂﬂiLmiuasiaﬂidaﬁuﬁlﬁ

2.4 wuaufuinisvaaianldaussuua1sauma (Session Time-out)

241  ARINMUAMASEUUMALULADANSAUMAYINNISWANTN9MEI NI AN TTUAT LY
UB9SEEEIAN 15 U Lﬁaf]mﬁ’uﬁﬁuLﬁuﬂagauuwﬁ’ma
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dui 9 wlauignisinennudunslaansy
N5 B lUsUNINUZYNANIT BN NALATULAL AN THULNA

(Application and Information Access Control Policy)

1. nguszasAvasuleuny

iedrdnnsididsansauma Sifevtemuaunsiiidadedldnuvesldiuazynainseie
atvayunsir ldenlumaihfeansaumauazilaidusing q veslusunsudsegndniononnaladu
Taonadestuuloutonsidnduazmuaunslivumsaumavesanduiildimunly uaglvifing
muanszuUBhrenssunulilannuedenvesnuedlagians Winsauan Untlesnnuides
voensligunsalrenfninosiuazmsioasiedeud uaznsufiRnuanmeusnanty

2. wuweufialunsdrdslusunsuuszsgndvsouannaiaduuazansaume
2.1 msifian1sidneasauma (Information access restriction)

211 fauaszuu FestmuatuseulftResnaduninislunsliansa q udyeains
Tmivesanntu e ldnulusunsuuszgndviieuanmaindunagszuuasaumneld auanslunis
U uRnurenazynna

212 fguaszuy dnthillunisnsavasuniseyiAuasimunanslunisiiudng ssuu
Tunfldnulnelunsveeygadssuunuiu axdesdimsvinduenaaitevednilunmadrgssu
wasfvualitinisasuneyl® waansianandedinsdanuliilundngu

213 Wwesdeya uay “Wdwesszuvain’ saygeliglinudigssuuiemslugiud
Sududesinunihdiousiniy esnnsliddiiuamusidulumsldnuasiluganumdedy
mslfnuiug i fsdumstmuagvslunmadhiesruunu deatmusniuaraduiu dush
Tunsldaumuansiamiy

2.1.4  HawATEUUABIUIMITIANTTAVENSIgNUTE LKA STAN1UY LT (UAINTANY
Funouludef 2.1.1) il

2.1.4.1 Tlumstiansezdedldfuanuiugevaniderudyriluaisdnvaldnys
svdemuuAVSRinategsasiaNe

2.1.4.2 mytvunderldviosiariuiiuveadldausedlidniu

2.1.4.3 fvuadsundasuaznmsenidnsitary Weglénussuvatoonuteiuain
duvisFosniannslinu saonusziuansnmsldnutainsm lunsdfifuimaiuingldaudngn
firudesiineliAnmandemelunslinulusunanssenduasseutasauma

2.1.4.4 Tunsdifirrwdndudedliavifimeiudldnuiiiavsgean fdnuiuaeios
Igsupnuiueunazeydfongdedutyy tneliinuassesnainisldnusayssiunisldau viud
dlewuszoznaidanavdeiuaindums uagiinisimundnsfitauiildiuindidaszaulalédng
wagaosmmualrsiagldanusiansiagldaunuung

2.1.45 M3dsuausiianinu (Password) $ans1alviugliuinsmeisnisivasass
msnaniaesnslfyanadu vidensdnnunedidnmsedng (E-mail) Alifinstdeafilunisdestasiu
(Password)
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215  fauassuusesuimsdanismsdndsfoyanudssandunnudulunisaueunis
dihsoyaudazdssinndunuduiimadfdasnsuarnadidsnussuuny sudiimehans
foyausazUssnduarudy dleluil

2.15.1 fesfimuaunisdiisdeyausasUssianduauduiiniadiidaensuas
NsnAeEUTEUL

2.1.5.2 dosimuanedeidrunazsiaing ielflunismsaaeuseuaiwesily
foyaluusastunuduvesdoa

2.1.5.3 nMsfu-dedayadifgriuszuuiaietigaisisue Askasunisidnsia
(Encryption) Muanasgiuanna iy SSL VPN 130 XML Encryption tJugh

2.1.5.4 Anunnisiasusiaiiy (Password) MasEBEIIaAMNUATE ALY
PRGRGIENILHG

2.1.55 Anuauinsnisinwiaduiunslasafevesdeyalunsdiiiiiaios
Aoufinneseanuonituiivesanitu wiensdiiifesduniosmouiinneslunsiadon fldu
poufinmesfananfenihnsdsesteya uarauteyaiidumuduiivegluiesnouiinmesesn
\Henau

2.2 wufuAnnsdanisiuszuudslodanissunau
221 szuudaladenissuniu fiwansenunaziianuddngsioanntu 1oun iuled
andu SrUuUTMITInnITdlneu (e-office) hag szuusulszuna Uaydnazn1sdu a1szuula
Fomeazdmaronisuftiau Tefeasneenainseuunudug vesanty wagiliuiiaveundn
222 szuvdshsenissuniu uaslanuddgeioanitu Fealnismunuanmwinden
yesmuetlagiony TneiliesljiRau vioiniosmeuiunefuondudadiu uazdesdinisivunans
Thanedidavsldssuuiniu diluufiRauluiesmunudnam waelidinsemusugunsaineufiuos

wagdeasafauiarn1sUf URNuanaeuenan1iu(Mobile Computing and Teleworking)

2.3 wwjuanuanaieuanaaitu (Teleworking)

23.1  madgszuunnazesing (Remote access) givuuiaietiunauivinavesan 1t
THAndommaiifiraudsgaiennudasadovesdoyauazninensvesanitu msmuauyanaiiii
dszuuvesanUuNTY ~1ﬂammammimmmmmmiﬂﬁiﬂmmmﬂaamwmeumﬂmmmu
msmqawuma’lu

232 38n5le q Annudiawisadgdeyavieszuudeyald anszeglnadedldsunis
auiiAange1utgn1sanituneu uaziinisatvauegradunanouulduardlinesuiifiniy
TainuUAYeINISINEsEUULALToYaag1LATIASA

233 feurhmstanslunisidngseuuanseeglng gldaudeuanmangussumnng
wiomundulunsdntiunuduantu egraisamauazdeslasuayiiangdeiudys

234  msmugunedn (Pord) ldlunsidigssuu desinisguanaznisdnnislaeggua
JPUU
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235  maeugnaliildidndssuudeyannszerlnadoseguuiiuguresaus iy
Limsianedmuasluduildfiao3laglisnlu Feamesnanasianisdoudelelulaldnuug
Lazazdelaldldilotinnsosmentsdumindu

236  dosimusiliszuumaluladansauma 1wy ssuvnuiiinuddyge ssuvnuid

nstdauluaaiunniainudss Qunaisisuzusenunnisusnanivu) lWudu Jn15319n904
S2ULIAINITITOUHD

2.4 wurufialunisaivaunisidrfeszuumaluladansaumauaznisioasve sy

A8UBN %38 Outsource

241  Fasfimsmuuamnsniswasniseseunisang 4 fsnduneuy Suudiseiounis
deatu mMemendmiuanuiifioveyymmsuiinuvesgldsuanszeglna nouflazeygel
51 UftRnuanszeglng

242  #eafinmstinuaninsnsfidauiunsasadodmiuszuudeansdeyasening
aoufiflaziinisufuRnuainszezlnanazszuuauiig 4 aeluanidu deuilazeygialiidy
UfuRnuanszezlng

243  feafvumnasmsmsinwanasiuasasadenisnmenimdnivaniuiinagiing
UitRnuvesldauanszerlng @ssaudsdin enans drinau uazdaindenniouen) wetosty
maluggunsainmsinfedoyalaglailiiveynyn wazmadeuseanszerlnalaogliszasdmiiont
GEEANINAPNIN G RIY!

244  FesimualifuitRnuanseslnaldeygalinseuniimioriiouvesnuidiie
sruuweluladansaumavesanitiuluaniuifongn

245  Fosinmsmuaininsmuaudmiumsifiaedisaindidiuiiierdnfesyuy
welulafansaummesanitu nuanasnsmusunslfiaierislfameiivu

246 Fosinrsnsraaevitgunsaifiluresdiudideldlunmsdriassuuimalulad
asaumavesantunszezlnaiimstesiulifanaznnsléaulniiend (Firewall) muitaantu
ABINIS

247  deainisdamieugunsalaensunisujuRaiuainszezlna nsdaivdeya way
gunsaldeanslilvifuduidRauanseesina

248 ldeyanlildnugunsaiifuvesdiudufierdrfeszvumaluladansaumaves
andu Ansveglna daunsalsenanildegnelinmsamunuviseguavesaniduy

249  FeadvuaviiavesiuioygauaylieyyialivihdmiunsufoRnuainszelna
Hlusmevhauluaniuiidndn duauduvesdeyaiioygelldauld uasssuvanuuasuing
#a 9 vesanuitoygalidnfdldanszegina

2.4.10 Festwuatuneulfifidmiunsvesuifuasnssndnmsuftinuanszeylng
MstmusvizeUsuUssdvsnisidifssruuny wasmsAugunsalildnuiledinsenidnnsufinnu
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2.5 nsaruANaUnIalARuImasLaziansIARaUT
AuaszuudesinuauuuiRegradumenisdmsunisldnugunsalneuiinmesiszam
NN 819 LesesasNmeslindn sauaiuauInsn1snsidanueds wmuigan laeliuuinis

251  dedlanzsikarUseiiiunnandsnindnvarnsldaugunsalneufinnosusziam
WANY

252  afreanuaszudndieliildnuseinsyTaazdestunisldgunsainenfinmes
Uszian wamn 1wy nnsldavluiiansisae fesussyuuenaniudl desauianisiBenseriiunis
isavEasIsznBuBnan Y Lusu

253 destuteyaidaiulilugunsaln aannsgnidrdalaglildfuenan denns
Winsviadeya

[ 4 [y

254  leugeliuaranisusnatnsaifloyadAgvsedeyaduluaunsals

255  dsesdeyaddnyieglugunsain etnsasiniaue

256 sesmIvauMsiiassuunuvesan iy anseerlna lnensldaunsalneuiiunes
Uszlavmnwn Sadensiesiumiaaietneansnsue Wy Sumedidnansisas

257 desvyuaziigavfeuiiiinnutiunsasnds dmsumsdhfeszuvnuvesaanty
nsveglnalaemsldgunsalneuiunasussinnnnm

258  fesmununisinnslusunsulifisisyasd lugunsalroufinmesuszsuannnnives
GRRI!

259 gAndeanmhssumeusniithgunsalresinnesviegunsaliildlunisu o
WA unmeluiesujiinseIevieiasaouiuneivatanity asfesasduiingenisgunsnl
Tuwuunesunsvoayn 11 - seniiufl Iigniesiaiau wasdedléfuoynginaindiniifinlds
wounend AUty mensasuegiaduanednueldnys

2510 fuanazulaenuinuiuildoussuumeluladarsaunawaznisioansly

Faau lngdinsdnviunuiaiansiuniesiunldnuiarysenaligineitessunsulaeifiu wu

wunnfsgunsalssuumalulagansauma (IT Equipment Area) fiuiildauiesetnalsane (Wireless
I %

area) lWunu



dauil 10 wlsurenisdrsesuazifudeya
(Backup and Recovery Policy)

1. nguszasAvasuleuny

iefasandaidenssuuasaumaiiddyuardaviissuudisesivanzauliegluanmndouly
sudesdmiunusSsuamieunsdgnidulunsdiiliaunsoduiunisseiSnmedidnmsednd
dielranunsoldiumsaumaldnuunfogsdeioslnefosuUsusun Touanundounsdgniu
fananlausauuldldedramngauuazaonndosiunslinununsiaiioanauidesiionsay
Aetutudeyauaranunsathdeyanduulfauld

2. dngusvasnvasuleuny
2.1 wuufualunisAnaennisdrsesdoya
211 fimsdavidadsyuvasaumadiaudifyiomunvesaandu ndeuieiinun
spuuasaumATioydnvisruudseaasdavhsruuwusRsmiounsdlgnidu ednslieday 10
212 dwmuslviinnsdrsesdeyavesssuuasaumaniazszuukayivuanuilunis
dsesdoyamnszulafifinisudsunasesnstmualidauilunsdisesoyamniulaglis
FBnnsdrsesdoyadsil
2.1.2.1 fvundszinnvesteyaiidonihmsdseaduliuazammuilunisdises
2.1.22 fmunguiuunsdsesteyalimnzaniudoyaiazsinnisdsondunis
drsesdayanuuiiin (Full Backup) visensd1sastoyauuudiusing (Incremental Backup)
2.1.2.3 SuiindeyailiAerdestuianssunsdrsestoyaldun findunsiu nade
foyafidsosdse lidusadudu
2.1.2.4 nynasufeyanmunvesruuindnisdisesteyaliognansudiuty
govlduasing q MAstestuszuuasaumateya Configuration Teyalugrutoyaidusiy
2125 afufoyaiidrsosivludeivioyalasiinsiuidouudefudoyaduli
AINsaUARSEY SEULTEWS Fuil nanfidsestoya wasiFuiiaveulunsdsesdoyaliesnadmay
2.1.26 Faifudeyaidsediuenanuiiszesmaseninsanuifidaiutioyadises
fuaetu mwhstufismeiiielilidmansenuredeyafisaifiuliuenanuiitulunsdfifnfofin
fuaantu wu vl Dudu
2.1.2.7 dudumstlesiumanenimesauiivsereaauiidr sesilddaiudoya
unanui
2.1.2.8 neaeumstuiindeyadisesetiasinaneiiionsivaouindensanansaidiis
Toyalanuun
2.1.29 davrduneuufiidmiunisfiudeyadidemenndoyaillddiseasuly
PI19a0U uasnnAeUUsEAVEN M uasUsrAvinavestunaulfuRlunsiAuteyaesaiiae
2.1.2.10 fmuslitinsldnunsdhsiadeyatudeyaduilddsoadul’



2.2 wuflialunsimiununieuaundeunsaigniduly nsditlisuisaduiiunisdae
BmameBiannsating
221 dfinsdeiunweisuanuniougnidunsdiliaiuisadiiiunisfaeisnig
udnnselindlanfineanBenagretosdall
22.1.1 fimssmuanihiuazmnusuiinvevvesiifdosiovme
22.1.2 ﬁmiﬂizLﬁummLﬁmé’m%’usswﬁﬁmmﬁwﬁaujmmﬁ?uuazﬁmummmmi
dleanaudsamaniy iy Infuidussezinannu ilnd wiuiulm msgayndsediag vl
annsadnuldssuuele Judu
2.2.13 fnssmuadureutfoRlumsiiussuuasaune
2.2.1.4 fnmssmuatupeudiRlunsdsesdeyauasnaaeuiiudeyaidisedy
2.2.1.5 Imsimuadesslunmsinseiugliuinisnieuen wu gliusnsiesedng
gsamronduniuiuilofamminiuiiasdosdnse

(%
[ YY)

2.2.1.6 nmsadaanunsendnudelianududdmiiginsadesduduneuns
UftRvseddeshilofammnssauduiu
222 fimmumuieuususunieuanunieunsdnidudnanlraunsausulsls
sthamnzauLaraonadastumslfrununisisediedestay 1 afe

2.3 wuufualunisdrsesuazifudoya
23.1 msdrsesteoya

2311 fouassuudessarszuuliiinadisesieyalasdaludivieriinisdses
foyavesszuy Greglumnuiufisreutesnuiowmiumnumnzastesusazszuuliinit 1 adue
au

2.3.12 E:\IJ@JLLaizuué’faﬂﬁ’jﬂﬁ’lﬁﬁm%}@%aﬁ@luﬁaﬁﬂﬁ%ﬂLﬂ%aﬂﬂamﬁi}m@%umhEJ“UEN
Aules (Web Server)

2313  flfnuedesreuinmeimlvizdoninisdisesdoyalueiosmeuiiamnes
yoarasmmunzalidesndt 1 afuted Tnedaiuliidsesdeyanansiifpuassuuinwion
1l

2314 dleaatuuszmeliinsdsesdeyaiilesanagldfimssniiunisiionsdma
sodoyalursasnaufnesvesld fazfoninmsdsosdoyadnannglusseznaiidivun

2315 mngguaszuuvierlinuedomeuiumediiiuinteyals Wuteyadifajlv
fiun (Print) eenuivdrsedliluguresenaisnszay (Hard Copy)

23.1.6 dewmalulagansaumevesanituiesinmegeunveyadisedunnszuy
TnesasdimamnasuetnstionTazuilinds Fsnmageudananiedddeyadsesanszuuilénuaie
WANAROUUUSTUUNAZDY

2317 Hpuaszuusewinisdisesdayadiannsedndvesantuwasiiusnwlinig

v Ly [

L uRnisiivinedeyavesaantulaedeadinisimunszeziailunisinuinwideyanidfey

e
23.2  msnAudeya



2.3.2.1 gldemazdesialdeumsgau (Recovery) vasszuuldURn1snaeniian

2322 fguassuuasdesiaminiesronfiuned qunsaiuaznishndemonsiuasln
dlevaunuveainideme

2.3.2.3 fauaszuvazdesinmthssinussuunenfiumesuargunsalatuayuiile
fosffumudsmeionfadutussuy



d7u 11 Wlguen15sneInNUsuAIUaanNy
A15AS29EBURATUSSEIUANULEEIATUESAUNA

(Information Security Audit and Assessment policy)

1. nguszasAvasuleuny
VB IILIRTNNITIUNNITASIEDULALUTLLAUAINULALIA N UATSAULNA NONALNARDAINULUAY
Uaan g U UUESEUMATBIAn U

2. wuweufialunisnsedeunasussifiuanuidesduasaume

21 aeudesdaliiinnsnseseusasUszdiunnudswnuanuiunslasnseduasaune
Fionaintufussuvasaumna (Information Security Audit and Assessment) 39058 UIUNTIINANT
¥auiiedesiuansaumneuesanttu ethatoslas 1 ade

22 lumsnsiaaeusazUsediunmnudsasuansaune Atiunsiaegnsiaasunigluaniu
AEsunsursteaInaany (Intemal Auditor) ‘w‘%aimEJ;:Jmaaaau@aizé{mmmﬁumﬂaafﬂﬁamﬂ
Agusn (External Auditor)

2.3 103n15luN150 I sBTUTTUUASAUNA éfaqﬂﬁﬁ'ﬁﬁqﬁu

231  fmusldinnsseyuazdaassninensisududeddlunisnsieasuszuuuims
FansausiunsUasnde

232 fvualidvsligasiaaevansadnisoyanidniufemsnasulduuusiuegig
e (Read only)

233 Tunsdiisnfudiondrdedeyalunuudug Tasadiundmiudoyadu eld)
asvaeUlinusInmshanerieaulneiuiifinsiedeviatansesaiuiTaeiinsteuruluee
A

234  fvualiinsdhsyfinndifessuuresnsiadey suvdufindoyauaninis
hdefu (log) FeuficTuarnanidndssuunuiiddag

235 lunsdififiedosiiodniunisnsaussifiuszuuansaume msuualiLennis
Annandosiiofldlunisnsivasy senainszuuliuinisasendessuuildlunisimun wasiinng

[

[ [y M ) Y = v Yo
JanutesiumIesiionu f\]WﬂﬂWileﬂﬂQI@EJVLZJI@iUEJHQJﬂG]

2.4 AReETUNaN1IATIRERULAYNITUTETIUANL A W%@M%’@LauaLLuzma;:Jﬁmwmiamﬁu
WD LANI U5 AUANULE AL SEAUANULTUAIUADANUETAUNAYDIAN1UU
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(Guidelines for Uses of Social Media)

1. nguszasAvasuleuny
Werdusuamslunismduguanisweunsdeyauaznisiinfvdewnsetedruesulativesanituy
FdUInsBiannsetind naenaunisuansmuAniuvesyaaInsluanItu diudeinsednediny
soulavlidulusgsgndeaminzay Trnuduszdousouiosuasiiauszlevigan
v o

2. wwwnsufuntunislddedenusaulaiiidel

¥ =

21 gMnudeddldtyTannunedidnnseniindfaadudalilunisamzideunsoussnie

v
¢ ! [

foyalaq ludedsnueeulatl 1Wu LIvvesa vaen wienszaur1n Wudu Liuwdnsamedounse
Usgmadeyatiuiedendeliuduiuensufsinuamumihdildsuseumneananitu
22 fldawdidesdoasiuyananesuenlumsuiifnuvesandusitudedsnuesula Tld

uURORR

221 mshiauetnasvesantu Tnenslddedsaueeular msindnlunissndede
aontiu shefle MwasBen dydnwel wiotede Tuansdernuluantu viedeunsnisduibusy
A07Ug wavAUIRIAY

222  msdnauedeyatasvesantudedkiidunisaiiemnunienadsseninsauly
daay uarligedliinanusuusauilvganudaudamseidemeludeng

223 fldnudeddaussinsTlunsweunsdoyainms lngliaziindvavives
foua 1mes am vizedu 4 ndnlasynnady

224 m3fmaendomiula 9 andedseuooulatl mmihvoideldiueuyinaniiives
fonruiu q lunsdifisniusosdnaondemuantodiauooulaiiieusslonilunismounidoya
P1as flinuosdsdauvasinvesteauuazdnaavatu Tnesuiidviuarauaviuesyana
wioaonTudiudwesdoyadngnn

225 giouldanuszdaseidlumsiiauedeyariiansvesanitu lnswundnaiiy
gndosuazldnunfimnzan vandsamstaninnuAniiudiuyanaluFosifeadesiunsdifiuny
yosamuludnuaziienaneliiAniidiilam ueanndeulunnamndueds

23 fldsumsmanisinslinudedsnuesulaitumsszuvasaumevosaniiu wielald

antunnoglunandsaiuausudy



duil 13 ulgueduanuiuiinveu
(Responsibility Policy)

1. nguszasAvasuleuny

e munanufuiiaveuiitaau nsdiinietns szuuasuinnesviedeyaasaumavesantu
Aemnudeme vieduniela 9 unandurSoguilela suilesnananuunnses azias vidor
AunsufiRnauulousuaziunujorlunsinnarusiuacasnfosumsaume

2. wihfianuiuRnvauusnmadunisnuiiieades deil
2.1 ﬁﬁU’%miizﬁugﬂqw (Chief Executive Office : CEO)

211 mfulEimsimusdaviusuussuleuneeusiunsasafuegiaue

212 mivlfinseuay wazufiRnumlouieaniunaonioeganseasn vl
oty vioaziasmsuFtamuulsvisuasinuiRlunsinunnuiunsUaensosuansaume

213  wsvmnesunanihitligauaniuny wazieujuRmuulouisanusiunsasnde
981LATIASA

214 Suliaveuseraudes anudems viedunsefiisty nadsruuaonfiunesuie
Tayaasaumain Aden1y niedunsela o LLﬁﬂﬂWﬁUM%@%ﬁﬁﬂﬁ;ﬂﬂ Suifleaunainaany
unnses aziay viedfunsUfTRAMuLILTsusuasuuUTRluNs nwAuuasaenfad
GREGVINIE

2.2 guimanalulagansaunaseaugs (Chief Information Office : CIO)
I~ Y v v a wa a d' a ‘g a
221 Wudsduiyngeaalunisufianisanduininedulussuumaluladansaume
2.2.2 g wnedinsiinmhevgaufianisuagseiuvganiauninaduluszuunalulad

GREGIINIT

223  yhnthilunugsrunensssiumaenidunuiilduneunng vievued §ennenns
sefummanduliey

224  Ussyumiuauenssunsdanissuuiadetenouinmes wazannsuNTauT
Aetes

225  Ussifluanumsal wazdsnsliuBeunaun amaunzan

22,6 swnuteyakaznan1sufuRauly guimsseaugs nay

227 FUsTaLULAUIMINNIUgUARA WA BYRsTEULAT Y (1imthi
ATAUNA)

228 Answsiaaunisalluiiiomeg ududangde ClO

229  fgmnadsmslildunuufifinsanidu sunigduisnisssiumggniduazanieg
LARLYAR

2.2.10 Uszanuauiumhenuiifeides wu Grelalih erunwmuguazmiioduimds (u
A

2.2.11 walvgeunensnsvisaniunsal walidensuuimamsssiumnaniduy



2.2.12 9TR@BUANMAYNEVRMINIAULAYD1ATAAAVS

2.3 HAUATEUUATEUNY UaTHYUALATEUULATEUNY (LAN Administrator and Staffs)
231  nsabfiamdalvdlvdiiiunisiigunsaldumfadvinisauings
232  frsanudeEndsumds vdenthenunieuendun
233 danssudlwihiideliiuiiiamnanau
234  feafuTin niwddu uardunnden Wlisuanudevedesiian
235  wdnmgnisaigniduldasuasudliiuduiunisanaaey Jag gunsaiiidaga
Feome udsealyt CI0 v gunsaliifesnsaaaey laun
- YNSATIAEBUTEUU firewall
- WINIRTIR@au Virus, Worm, Spy ware
- NsesIaEey UPS
- INTRMI9@9U Transaction log files

o

- vihmsasRaeunsiihuteyassuuiund ey
- yhnseiadeunsiUasunUaadiidsing 9
- ihnsesRasuANNgNAesaslnadeya
- NIRTI9d@auAn Configuration U99T¥UY
236 wivumaiesile gunsal WM1du Hardware uag software naenlugUnTal
Rendos esiiunsdszuulaeis
237 Usganuuarvenutienaednviisun1eueniun1sseuy
238 yhnsdsesteyanuiiiinun vn 6 Heu
239 foufvdsfiddyiiisiteslussuvansaunalfluanuiivasase Insusnifiuld
A1911191nKeaAIUANSEUY WU TUsunsunazuiludeya, s1edelusunsy, tonansiiAeadu
sruUUUANMsuaglUsingY, $18n15815AW35d584, duundile
2.3.10 thszuudsesteyasenunliifieliszuvanusadiiunisdeluls

2.4 ffinundumaia (yaranieyuen)
241 TainwluBenieifuszuvasaumea wagisnisdanslunisseiumngnidud
UaendosioTin ninddu uazdswindensnniige
242 @aseverUinwisnumadinnngidnastenhesunsiiieides
243 WAUSnw1IeMIssuuanIaumANAUALNIIAEITY YIRINWRRNIBUAIULE,

2.5 ﬁ?ﬁﬁﬁﬁﬁ%ﬂﬂﬂuﬁlﬁﬂmq (On-site manager)
251 wlanmgnidu uavindeudionues waziBusonaniinmglagis)
252 Tideyaierfuanuiinuanuilsesuguduszanuauinuaiuvasade svuu
walulagansaune

CY o

253 dwminddunvudeeonu A uidNlaefoing19an I wagaaun usyInswiaudn

¥
[y

AV wagyihsgauauedtadudsnuauty



2.6 seivuleuny
26.1  WiUIMTI2AUge BantfguasuRAYaUAUE TAUAYINUIE UYL
Ausmsmaluladansaunassaugs (Chief Information Officer : CIO) wazgg1uranisdiin 1lu

Asuiinveulunsdeniseuuleuisuazunyujialunsinwanuduasasndemuaisaumanag 1y
LazMiuAKa AIUANATIIEEY TauvidlAdelauauusiild Mt nsEauUg UANS

&

&

2.7 wumsufjuRvesdSuiinvau
271 Co/lFSuNaUINY Sullaveuifuguanisufinuesfuitinu eg1slnddn
TvfennuAnuiu lewouuy3sms uaziumadladgmainaaunisal mudssesszuugiuteya uas
asaume Mk sUFTRNY Fanmns U§TRnumuwmunsUIIAds LA ATIREeU SEUU
anuiiunsuaraaenfovesgruteyauasarsauma wienssaiunanisdniunis sauds
Suiinveu fail

AN - 98NTiBa Server mumsfmuadNEN1Es Server

- Arfugua n59aeu U13sinwigunsal Server wazgunsalideslouniotie
(Network) wesszuunsidenlsaniotisgiudeyaranueli anuisoldauls
anuUnfinaen 24 F3lug

- Mfugua A15AARY Se00u aua n9dey Maidoulesnsieansiiuinietie
11958 LAN, Internet, Intranet #lsu3nislu aadu

- ﬁwﬁ‘uaLLa%’ﬂmmiﬁ’muiwuﬁuLWE&é’quﬁamaﬂLﬂ‘%amauﬁ’ama%mﬁhs
(Server) Wanansavhandldnaennaniefinaaunisallnlng

- unlvlgw guassn aorunisalnnudesuazaudenisiiatufuszuy
\FoulsarSetsvesssuugudoyaasaume

- 9euNaNIsUHUR amumsaiﬁl,ﬁmﬁuﬁmzwm%aszjm,t,azﬁzwgmsﬁam”a
nazansauna Tungdsiudymsssugeganstuegisasinane

- MAugua MSAARIN #539a0U ( Monitor) NSt ldaunagnsidnfenussuy
nMsvhauveaaiesnaufinmesusitie (Server) audvdnsdndaszuy

- Mfdugua n1sdestunisgniateszuy wasudbydyninisgniaigdn ssuu
Fudayalnyananisuen (Hacken) Inglilasuaugrnmuulouisuasiun
UTRlunsnweusiunsaendesuansauma

- Miiugua avIvdeu U1seinwgunsaldesiunisgniany IBUVIINYARANIBUEN
LLaJhJiLmﬁmﬂgumﬁmmmwmmmafﬂ,u Server %aaiuwmu%uamum i
TusnsTudules Wanunsaldauldnanfinaen 24 2lua

- Mnugua asavaeulunsiunwilavieudsuwlaten Parameter #1399 704

sTUUdY



2.8 wHUHeEIwN15UAUTRYYT (Lines of Authority)

X

.

|
™

-
|
™

Chief Executive Officer (CEO)

HEmaoms aontin

Chief Information Officer (CIO)
F0IEMILMNT (UTW3)

fdmaomadiin
N
P
i

7%’!Llﬂ']iﬁﬂ'lrﬂE!ﬂﬁﬂ’]ﬂ(ﬂ%‘uﬂ:ﬁ’]iﬂul,ﬂﬁ

NUIUTTIARULNA
- ninaluladasawna
- finaenuULRaUszIRUWKE



